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Managementsamenvatting

Waar gaat dit rapport over?

Dit rapport gaat over nieuwe Europese regels voor digitale identificatie: de elDAS-
verordening (elDAS 2.0) en de concept Verordening Europese Business Wallet (EBW).

We kijken wat deze regels betekenen voor de uitwisseling van gegevens tussen organisaties
in de zorg. Daarbij gebruiken we KIK-V als voorbeeld. Het doel van KIK-V is om het delen van
verantwoordingsgegevens over kwaliteit en bedrijfsvoering tussen zorgaanbieders en
informatie-vragende partijen eenduidig en eenvoudig te maken.

De centrale vraag is:
Wat veranderen deze Europese regels voor de manier waarop organisaties zich identificeren
bij het uitwisselen van gegevens? En wat betekent dat voor KIK-V, nu en in de toekomst?

Wat houden de Europese regels in?

De Europese regels zorgen ervoor dat digitale uitwisseling van gegevens betrouwbaarder
wordt. Ze introduceren onder andere:

Digitale wallets
Dit zijn apps waarin personen en organisaties hun digitale gegevens veilig kunnen bewaren
en delen.

Betrouwbare digitale middelen
Zoals elektronische handtekeningen en digitale zegels. Hiermee kun je aantonen wie iets
heeft verstuurd en of het echt is.

Verplichting voor overheden

Overheden moeten straks de EUDI wallet voor personen accepteren voor het inloggen op
digitale dienstverlening en European Business Wallet voor bedrijven accepteren bij
administratieve processen.

Samen zorgen deze regels ervoor dat organisaties in Europa veilig en juridisch geldig digitaal
met elkaar kunnen werken.

Wat betekent dit voor de zorg?

Voor de gegevensuitwisseling binnen de zorgsector legt de introductie van de EUDI-wallet en
de EBW geen directe verplichting op aan individuele zorgverleners en zorginstellingen als
private instanties, maar ze bieden wel kansen. Zeker omdat de eIDAS 2.0, EBW-verordening
én de Europese Health Data Space (EHDS) elkaar aanvullen binnen de Europese
digitaliseringsstrategie:


https://eur-lex.europa.eu/eli/reg/2024/1183/oj?eliuri=eli%3Areg%3A2024%3A1183%3Aoj&locale=nl
https://eur-lex.europa.eu/eli/reg/2024/1183/oj?eliuri=eli%3Areg%3A2024%3A1183%3Aoj&locale=nl
https://open.overheid.nl/documenten/81e103d0-cf38-4bc6-8ace-8f28319e1fe9/file

e ¢eIDAS 2.0 (EDI-wallet): wie ben je?
e EBW: namens wie handel je?
e EHDS: welke gegevens worden gedeeld en onder welke voorwaarden?

Kortom, de EHDS bepaalt wat er gedeeld wordt, de eIDAS 2.0/EBW bepaalt hde en door wie
dat veilig gebeurt. Voor de praktijk betekent dit dat zorgorganisaties minder gaan werken
met alleen nationale afspraken, en meer met Europese afspraken.

KIK-V als praktijkvoorbeeld

KIK-V laat zien hoe organisaties in de zorg nu al onderling gegevens digitaal uitwisselen.

Die gegevensuitwisseling wordt gerealiseerd door heldere afspraken te maken over welke
gegevens, waarom uitgewisseld worden en technologie die de uitwisseling mogelijk maakt.
Centraal binnen de werkwijze staat het hergebruiken van gegevens uit het operationele
proces, verlaging van administratieve lasten en het realiseren van meervoudig gebruik van
eerder vastgelegde data. Hiermee sluit KIK-V aan bij bredere ontwikkelingen rondom
databeschikbaarheid en digitalisering van de zorg. De KIK-V werkwijze kan gezien worden als
bestaande implementatiepraktijk die aanknopingspunten biedt voor de toepassing van de
Europese kaders binnen de zorgsector.

Wat verandert er voor KIK-V?

Beperkte impact van elDAS

De impact van elDAS op de gegevensuitwisseling in KIK-V verband is klein. De verordening
legt vooral een basis voor het toepassen van een aantal aanvullende zekerheden in de
gegevensuitwisseling tussen organisaties, zoals het kunnen zetten van een elektronische
handtekening of een beveiliging van de verbinding. Verder is er een mogelijke rol voor de
digitale wallet voor personen, zonder dat KIK-V organisaties hier verplichtingen in kennen.

Grote impact van de Business Wallet (EBW)
De EBW heeft wél veel invloed. Dit komt omdat KIK-V vaak gaat over het aanleveren van
gegevens aan de overheid. Dat valt straks onder deze Europese regels.

Belangrijkste veranderingen
De partijen die gegevens uitwisselen in KIK-V verband moet zich voorbereiden op:
e gegevens aanleveren via digitale wallets;
e gebruik van beveiligde onderlinge communicatie;
e gebruik van digitale zegels en andere bewijzen van ongewijzigde
berichtenuitwisseling en afgeleverde berichten;
e aansluiten op Europese identificatie en adressering;
e toepassen van de nieuwe mogelijkheden om vast te leggen wie namens een
organisatie mag handelen.

Voor organisaties betekent dit:
e minder eigen systemen inrichten en gebruiken voor online toegang en verificatie van
de identiteit van andere organisaties of mensen die namens die organisatie gegevens
uitwisselen;



meer gebruik van Europese standaarden en afspraken, dus ook breder bruikbaar
buiten KIK-V en de zorgsector;

makkelijker aantonen dat gegevens correct en op tijd zijn aangeleverd;

meer vertrouwen tussen partijen en betere mogelijkheden voor beveiliging en audits
op de gegevensuitwisseling.

Deze veranderingen zijn generiek van aard en gelden sectoroverstijgend. KIK-V
fungeert in dit onderzoek als concreet voorbeeld om deze impact te duiden, maar de
bevindingen zijn breder toepasbaar op andere vormen van gegevensuitwisseling
tussen organisaties.

Wat hebben we getest?

Er is een proefomgeving ingericht om te kijken hoe dit in de praktijk werkt.
De belangrijkste inzichten:

De huidige KIK-V architectuur en infrastructuur is al een goede basis en kent al veel
overeenkomsten met de gewenste situatie voortkomend uit de verordeningen;

Met een extra laag voor vertrouwen kan aan de nieuwe regels worden voldaan;

Er verandert weinig aan techniek, maar meer aan afspraken en
verantwoordelijkheden tussen organisaties;

Het wordt belangrijker om expliciet aan te tonen wie wat doet in de
gegevensuitwisseling;

Nog niet alles is duidelijk, omdat Europese regels nog in ontwikkeling zijn. Daarmee is
flexibiliteit in de voorgestelde oplossingen voor de komende tijd noodzakelijk.

Aanbevolen koers

Om goed voorbereid te zijn, is het advies de volgende koers te volgen:

Werk stap voor stap toe naar gebruik van de Business Wallet en bijbehorende
voorstellen voor gegevensuitwisseling in de verordening;

Volg de Europese ontwikkelingen actief;

Blijf testen en oefenen in pilots met echte dienstverleners;

Pas de inrichting van KIK-V aan waar nodig of doe daar voorstellen voor die
geimplementeerd kunnen worden zodra de regelgeving van kracht wordt.
Positioneer KIK-V als goed voorbeeld voor implementatie van de nieuwe regels.

Wat is er nodig om dit te laten slagen?

Belangrijke randvoorwaarden:

Een flexibele inrichting die mee kan veranderen met nieuwe regels;
Beschikbaarheid van dienstverlening op de voorgestelde technieken;
Duidelijke afspraken over verantwoordelijkheden;

Blijven volgen van nieuwe Europese regels.

De Europese regels bieden niet alleen verplichtingen, maar ook voordelen:

KIK-V sluit goed aan op de Europese aanpak;



e Minder eigen beheer nodig, meer gebruik van Europese standaarden en

voorzieningen;

e Beter vastleggen wie namens een organisatie handelt;
e Meer vertrouwen en betere samenwerking onderling;
e Gebruikte oplossingen zijn ook bruikbaar buiten de zorg.

Samenvatting in één oogopslag

Europa bepaalt steeds meer hoe organisaties veilig gegevens uitwisselen.
Het gevolg voor KIK-V is dat de afspraken en architectuur moeten worden aangepast aan

Europese regels, vooral de Business Wallet.

Dat levert minder eigen beheer, meer vertrouwen en betere samenwerking op.

EUROPESE ONTWIKKELINGEN

EBW-verordening, elDAS en EHDS bepalen het Europese kader voor veilige, interoperabele

gegevensuitwisseling.

CONCLUSIES

Impact van elDAS is beperkt en vooral indirect
EBW-verordening is mogelijk bepalend voor
KIK-V

Ondersteuning van business wallets is
noodzakelijk

Europese identificatie en adressering worden
leidend

RANDVOORWAARDEN
Modulaire en uitbreidbare trustlaag

Aansluiting op Europese vertrouwensdiensten
Duidelijke governance en expliciete mandaten

Continue monitoring van regelgeving

AANBEVOLEN KOERS
Beweeg stapsgewijs naar de wijzigingen vanuit de

EBW

Pas de architectuur aan en versterk de trustlaag

Blijf Europese ontwikkelingen actief volgen

Beproef toepassingen via pilots en positioneer
KIK-V

STRATEGISCHE WAARDE

Compliance mét hergebruik van bestaande
infrastructuur

Minder eigen beheer, meer Europese standaarden
Schaalbaar en toekomstbestendig

Breder toepasbaar, ook buiten huidige scope



Inleiding

De Europese Unie (EU) heeft met de herziene Electronic Identification and Trust Services
verordening (hierna: elDAS 2.0) en de conceptverordening inzake European Business Wallets
(hierna: EBW) een wettelijke basis gelegd voor de invoering van ‘digital identity wallets’ voor
burgers en organisaties. Zo’n wallet is een digitale tool (vaak een applicatie), waarmee
burgers én organisaties de mogelijkheid krijgen om hun identiteit en andere officiéle
documenten digitaal te beheren en te delen met anderen. Verschillende typen gegevens
kunnen opgeslagen worden in de wallet. Voor burgers zijn dit gegevens zoals
persoonsgegevens, diploma's, rijbewijzen en vergunningen. Voor organisaties liggen kansen
in bijvoorbeeld het beheer van zakelijke identificatienummers en het aantonen van
certificaten. Beide Europese verordeningen! beogen het versterken van vertrouwen in
digitale gegevensuitwisseling binnen de Europese Unie. Waar elDAS zich primair richt op
digitale identiteit en vertrouwensdiensten, introduceert de EBW-verordening een raamwerk
voor betrouwbare gegevensuitwisseling tussen ondernemingen en overheden op basis van
gekwalificeerde vertrouwensdiensten en digitale wallets voor rechtspersonen. De komst van
deze wallets wordt in het zorgveld niet alleen gezien als een technische verplichting, maar
ook als aanjager van de digitale gegevensuitwisseling binnen de zorg. Het draagt namelijk bij
aan de ambities van de Nationale Visie en Strategie Gezondheidsinformatiestelsel (NVS) en
de Europese Health Data Space (EHDS).

Hoewel de genoemde Europese kaders ook van toepassing lijken te zijn op de identificatie
van organisaties, wordt er in de uitwerking en beproeving van de wallets, momenteel
geconcentreerd op de toepassing voor burgers en in dit kader tussen burger en organisaties.
Het is daardoor nog onduidelijk hoe de Europese kaders zich kunnen vertalen tot de
uitwerking van een wallet, gericht op de identificatie van organisaties en het uitwisselen van
gegevens met andere organisaties (de zogenoemde system-to-system benadering).

Wel zien we praktijkvoorbeelden waarin de uitgangspunten van een geverifieerde
identificatie en veilige en betrouwbare uitwisseling van gegevens tussen organisaties al (op
een andere manier) geborgd worden. Bijvoorbeeld binnen de KIK-V werkwijze.

Het programma Keteninformatie Kerngegevens Verbeteren (KIK-V) heeft als doel de
informatie-uitwisseling over kwaliteit en bedrijfsvoering in de verpleeghuiszorg
fundamenteel te verbeteren. Centraal staan hergebruik van gegevens uit het operationele
proces, verlaging van administratieve lasten en het realiseren van meervoudig gebruik van
eenmalig vastgelegde data. In de Nederlandse zorgsector speelt het programma KIK-V een
centrale rol in het ontwikkelen van uniforme, transparante en betrouwbare
gegevensuitwisseling tussen informatievragende partijen en zorgaanbieders.

1 Een Europese verordening is een juridisch bindende rechtshandeling van de Europese Unie die rechtstreeks
geldt in alle lidstaten. Dat betekent dat Europese verordeningen boven nationale wetgeving staan, Nederlandse
wetten niet in strijd mogen zijn met een verordening en de regels niet eerst in nationale wetgeving hoeven te
worden omgezet. Nederland kan wel nationale regels maken voor uitvoering of nadere invulling, bijvoorbeeld
voor toezicht, handhaving of organisatie, maar de inhoudelijke verplichtingen komen direct uit de verordening
zelf. Een verordening kent veelal ook uitvoeringshandelingen. Uitvoeringshandelingen (implementing acts) zijn
nadere regels van de Europese Commissie, gebaseerd op een verordening (‘wat’) en bedoeld om te zorgen voor
uniforme toepassing (‘hoe’) in alle lidstaten. Deze bevatten vaak technische specificaties, standaarden en
procesafspraken.



Met de komst van de nieuwe verordeningen is niet duidelijk of de huidige werkwijze van het
Programma KIK-V, waarbij geverifieerde credentials worden toegepast als identificatiemiddel
van organisaties, voldoet aan de meest recente Europese wet- en regelgeving. Tegen deze
achtergrond is onderzocht wat de impact is van de herziene eIDAS-verordening (2024) en de
conceptverordening inzake European Business Wallets (EBW) op de (identificatie van
organisaties in system to system) gegevensuitwisseling in de zorg, met als usecase KIK-V. Het
Zorginstituut wil inzicht krijgen in hoe deze verordeningen zich verhouden tot de bestaande
KIK-V-werkwijze, welke kansen en aandachtspunten hieruit voortkomen, en in hoeverre een
bedrijfsspecifieke digital identity wallet voor organisaties hierin toekomstbestendig kan
worden ingezet.

De centrale onderzoeksvraag luidt:

In hoeverre is eIDAS 2.0 (en EBW) van toepassing op de identificatie van organisaties in
system-to-system gegevensuitwisseling, en welke aandachtspunten volgen hieruit voor de
huidige en toekomstige KIK-V werkwijze?

Dit rapport beschrijft:

e De relevante Europese kaders door middel van een toelichting op elDAS en de
European Business wallet verordening, evenals de relatie van deze verordeningen tot
de identificatie en (s2s) gegevensuitwisseling van organisaties in de zorg (hoofdstuk 1
en 2).

¢ De toepasbaarheid voor KIK-V (als usescase) en de betekenis van de beide
verordeningen voor de gegevensuitwisseling in KIK-V verband (hoofdstuk 3 en 4).

e Door het beschrijven van het ontwerp van een proefomgeving om deze implicaties te
beproeven en de uitkomsten uit deze beproeving ontstaat inzicht in de kansen en
aandachtspunten voor, evenals de toekomstbestendigheid van KIK-V, als gevolg van
deze verordeningen (hoofdstuk 5, 6 en 7).

¢ Uiteindelijk volgen de conclusies voor gegevensuitwisseling tussen organisaties in de
zorg en meer specifiek het programma KIK-V met aanbevelingen.



Hoofdstuk 1 —elDAS en de EBW verordening

De herziene elDAS-verordening (veelal aangeduid als ‘eIDAS 2.0’) en daaropvolgend de
European Businesswallet verordening vormen een belangrijk onderdeel van de bredere
Europese ‘Digital Decade-strategie’, waarin de Europese Unie streeft naar een digitale
infrastructuur die betrouwbare, veilige en inclusieve digitale interacties tussen burgers,
bedrijven en overheden mogelijk maakt. De Europese Unie heeft met de herziene elDAS-
verordening (2024) en de conceptverordening inzake European Business Wallets (EBW) een
nieuw juridisch kader vastgesteld voor digitale identiteit en betrouwbare
gegevensuitwisseling tussen bedrijven en overheden. De beide verordeningen zijn een
randvoorwaarde voor die veilige en betrouwbare gegevensuitwisseling waarbij burger en
bedrijf zelf regie voeren over het aanleveren en het gebruik van hun data. In dit hoofdstuk
volgt een korte toelichting op beide verordeningen.

1.1 Toelichting eIDAS

Waar de oorspronkelijke eIDAS-verordening uit 2014 primair was gericht op wederzijdse
erkenning van nationale elektronische identificatiemiddelen en vertrouwensdiensten, beoogt
de herziening een verbreding en verdieping van dit kader.

Het centrale doel van elDAS 2.0 is dat ‘burgers en organisaties binnen de EU digitaal zaken
kunnen doen op een manier die juridisch betrouwbaar, technisch interoperabel en
grensoverschrijdend bruikbaar is’. Daarbij verschuift de focus van enkel “inloggen” naar een
breder digitaal vertrouwensstelsel, waarin identificatie, authenticatie, attributen,
bevoegdheden en elektronische handtekeningen in samenhang worden geregeld.

De herziene elDAS-verordening bouwt voort op het bestaande kader uit 2014 en
introduceert als belangrijkste vernieuwing de European Digital Identity Wallet (EUDI Wallet).
ledere lidstaat moet minimaal één wallet gratis beschikbaar stellen aan inwoners. De wallet
ondersteunt:

o digitale identificatie van personen met hoge betrouwbaarheid,

o elektronische handtekening zetten,

o gecontroleerde gegevensdeling door de gebruiker,

e gebruik bij online dienstverlening van overheden (verplichte acceptatie),

e entoepassing van nieuwe en bestaande vertrouwensdiensten, waaronder

gekwalificeerde elektronische attestaties van attributen (QEAA’s).

De verplichting die voor overheden voortvloeit uit de herziening van de elDAS verordening is
opgenomen in Artikel 5 septies lid 1 en luidt:

‘Indien de lidstaten elektronische identificatie en authenticatie vereisen om toegang tot een
door een openbare instantie aangeboden onlinedienst te verkrijgen, aanvaarden zij tevens
overeenkomstig deze verordening verstrekte Europese portemonnees voor digitale identiteit.’
In lid 2 volgt vervolgens de verplichting voor private partijen (met uitzondering van micro-
ondernemingen en kleine ondernemingen), waaronder ook zorgaanbieders die diensten
verlenen: wanneer krachtens Uniewetgeving of nationaal recht sterke
gebruikersauthenticatie voor online-identificatie moeten gebruiken, of indien sterke
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gebruikersauthenticatie voor online-identificatie vereist is op grond van een contractuele
verbintenis op het gebied van bijvoorbeeld vervoer, energie, bankwezen, financiéle
dienstverlening, sociale zekerheid, gezondheidszorg, drinkwatervoorziening, postdiensten,
digitale infrastructuur, onderwijs of telecommunicatie, aanvaarden die private vertrouwende
partijen uiterlijk 36 maanden na de datum van inwerkingtreding van de in artikel 5 bis, lid 23
en artikel 5 quater, lid 6, bedoelde uitvoeringshandelingen, en uitsluitend op vrijwillig verzoek
van de gebruiker tevens overeenkomstig deze verordening verstrekte Europese portemonnees
voor digitale identiteit.

1.2 Belangrijke onderdelen elDAS

Een verdere verdieping op de belangrijkste onderdelen van elDAS 2.0 is in onderstaande
paragrafen opgenomen.

1.2.1 Europese Digitale Identiteit Wallets

Een van de meest zichtbare en ingrijpende elementen van elDAS 2.0 is de introductie van de
‘Europese Digitale Identiteit Wallet (EUDI Wallet)'. Deze wallet is gedefinieerd als een
product en dienst waarmee een gebruiker — burger of organisatie — digitale
identiteitsgegevens, attestaties van attributen en andere gewaarmerkte gegevens kan
opslaan en gecontroleerd kan delen met vertrouwende partijen.

Lidstaten zijn verplicht om ten minste één kosteloze en gecertificeerde wallet beschikbaar te
stellen die voldoet aan het Europese ‘Architecture and Reference Framework (ARF)’. Dit
raamwerk bevat technische standaarden, protocollen en beveiligingseisen en wordt via
uitvoeringshandelingen onderdeel van de verordening. De wallet fungeert daarmee als een
uniform Europees instrument voor digitale identificatie, authenticatie en gegevensdeling.

Belangrijk is dat eIDAS 2.0 niet alleen ziet op natuurlijke personen, maar expliciet ook op
‘rechtspersonen en vertegenwoordiging’: het gaat dus ook om het aantonen dat iemand
namens een organisatie handelt en daartoe bevoegd is.

1.2.2 Persoonsidentificatie (PID)

De verordening introduceert het begrip ‘Persoonsidentificatiegegevens (PID)’, gedefinieerd
als een set gegevens waarmee de identiteit van een natuurlijke persoon kan worden
vastgesteld. De PID vormt de basis waaraan andere digitale bewijzen en attributen kunnen
worden gekoppeld.

Voor organisaties is er een formeel erkende digitale organisatie-identiteit binnen het elDAS-
stelsel benoemd. Dat kan een fundament vormen voor verdere interacties, zoals
gegevensuitwisseling, autorisatie en ondertekening. Dit wordt ook wel de LPID genoemd
(Legal Person Identification Data). Meer hierover in de paragraaf over de EBW.

1.2.3 Elektronische attestaties van attributen

Een tweede belangrijk nieuw element is de introductie van ‘elektronische attestaties van
attributen’. Dit zijn digitaal gewaarmerkte verklaringen over kenmerken of eigenschappen
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van een persoon (of organisatie), zoals een rol, bevoegdheid, registratie of status, diploma,
afkomstig van een erkende bron.

Deze attestaties kunnen via de wallet worden gedeeld met andere partijen, zonder dat meer
gegevens worden verstrekt dan noodzakelijk. De verordening voorziet daarmee in een
gestandaardiseerd mechanisme voor ‘dataminimalisatie, vertrouwen en hergebruik van
gegevens’, wat een wezenlijke verandering betekent ten opzichte van veel huidige
uitwisselingspraktijken.

1.2.4 Vertrouwende partijen en vertrouwensdiensten

elDAS 2.0 scherpt en verbreedt ook het kader voor ‘vertrouwende partijen’: organisaties die
digitale diensten aanbieden en daarbij vertrouwen op elektronische identificatie, wallets of
attestaties. Openbare instanties worden verplicht om EUDI Wallets te accepteren als
inlogmiddel en — afhankelijk van verdere uitwerking — ook om bepaalde attributen te
accepteren. Vertrouwende partijen die de wallet willen inzetten in hun dienstverlening
moeten zich registreren in een openbaar register. Daarin geven zij aan voor welke diensten zij
de wallet willen laten gebruiken en welke gegevens zij daarvoor van de gebruiker vragen.
Alleen na registratie kan de wallet worden ingezet voor dat doeleinde door controle van een
certificaat dat na registratie aan de vertrouwende partij wordt uitgegeven.

Daarnaast wordt het bestaande stelsel van elektronische vertrouwensdiensten uitgebreid en
beter geintegreerd met de wallet, waaronder gekwalificeerde elektronische handtekeningen
en zegels. Het moet mogelijk zijn om met de wallet een gekwalificeerde handtekening te
zetten bijvoorbeeld. Dit versterkt de juridische waarde van digitale interacties en
documenten. Dit kan van belang zijn voor bijvoorbeeld het digitaal ondertekenen van
kwaliteitsdata door de bestuurder van een organisatie.

1.2.5 Verplichtingen en implementatietermijnen elDAS

Publieke instanties die online diensten aanbieden waarbij identificatie of authenticatie nodig
is, moeten de European Digital Identity Wallet accepteren als middel voor digitale
identificatie en het delen van attributen. Dit betekent dat overheden:

e wallet-gebaseerde identificatie moeten kunnen verifiéren;

e verifiable credentials en attributen uit de wallet moeten kunnen accepteren;

e handtekeningen kunnen accepteren wanneer ze via een wallet worden geplaatst;

e wallet-gebruik moeten ondersteunen wanneer burgers of bedrijven daarvoor kiezen

(het gaat om alle geaccepteerde wallets in de Europese Unie).

De wallet moet dus een alternatief authenticatiemiddel worden naast bestaande nationale
middelen. Overheden zullen hiervoor de standaarden en protocollen moeten ondersteunen
die beschreven staan in de verordening, bijbehorende uitvoeringshandelingen en het
Architectural Reference Framework. Uiterlijk eind 2026 moeten publieke instanties EUDI-
wallets kunnen accepteren.
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1.3 Toelichting EBW verordening

De conceptverordening inzake European Business Wallets introduceert een digitale wallet
voor ondernemingen (economische entiteiten). Deze wallet faciliteert betrouwbare
gegevensuitwisseling tussen zogenoemde ‘economische entiteiten’ en overheden, en
onderling tussen die entiteiten.

De zogenoemde Europese business wallet maakt het mogelijk dat organisaties:

e zich digitaal identificeren en authenticeren;

e bedrijfsgegevens en registraties gecontroleerd kunnen delen;

e officiéle documenten kunnen indienen en ontvangen;

e documenten veilig kunnen ondertekenen of verzegelen;

e mandaten/volmachten kunnen beheren;

e en bevoegdheden en mandaten kunnen aantonen (machineleesbaar);

e gegevens uit te wisselen op basis van gekwalificeerde vertrouwensdiensten. Deze
diensten zijn gericht op het betrouwbaar uitwisselen van gegevens en al
geintroduceerd in elDAS.

De business wallet bouwt voor deze punten voort op een opeenstapeling van
(gekwalificeerde) vertrouwensdiensten uit elDAS:

o gekwalificeerde tijdstempels,

o gekwalificeerde elektronische handtekeningen,

o gekwalificeerde elektronische zegels,

o gekwalificeerde elektronische attestaties van attributen (QEAAs).

Belangrijke kenmerken van de verordening:

e De markt levert wallets die voldoen aan minimumeisen uit de verordening.

e Er komt een uniforme identificatie op basis van een uniek Europees identificerend
nummer. In Nederland gebaseerd op het Handelsregister nummer van de Kamer van
Koophandel.

e De EU richt een adressengids in voor wallets, zodat organisaties elkaar kunnen vinden
voor onderlinge gegevensuitwisseling.

¢ Openbare instanties moeten wallets accepteren bij administratieve procedures en
rapportageverplichtingen die voortvloeien uit wet- of regelgeving.

De EBW verordening richt zich nadrukkelijk op formele gegevensuitwisseling en
administratieve interacties en niet op de online toegangsverlening tot dienstverlening. Al
spreekt de verordening wel van het doeleinde authenticatie en kunnen administratieve
procedures nu ook online worden afgehandeld (zoals een vergunningsaanvraag of
aanleveren jaarverantwoording). Toch lijkt authenticatie in de verordening vooral een functie
te hebben bij onderlinge gegevensuitwisseling, om de organisatie waarmee wordt
uitgewisseld te identificeren. Een functie die overigens zeer relevant is voor de KIK-V
gegevensuitwisseling. Een verdere uiteenzetting van de belangrijkste elementen uit de
verordening zijn weergegeven in onderstaande paragrafen.

De eis uit de EBW verordening is dat publieke organisaties de verplichting hebben om de
aanlevering van gegevens en rapportages via een business wallet ook te accepteren als
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kanaal. Economische entiteiten, zoals zorgorganisaties, zijn dus niet verplicht de business
wallet te gebruiken als kanaal voor de aanlevering van gegevens. Zorgorganisaties moeten
het kunnen gebruiken als zij dit zelf willen.

1.4 Belangrijkste onderdelen EBW verordening

Een verdere verdieping op de belangrijkste onderdelen van de eBW verordening is in
onderstaande paragrafen opgenomen.

1.4.1 Verifieerbare gegevens

De introductie van de EBW betekent een verschuiving van documenten naar verifieerbare
bedrijfsgegevens in de verschillende processen met de overheid (en waarschijnlijk ook het
bedrijfsleven onderling). Tegenwoordig zijn de meeste zakelijke interacties nog steeds
gebaseerd op documenten: pdf's, gescande certificaten, notariéle kopieén en talloze e-
mailbijlagen. De Business Wallet introduceert een ander model. In plaats van documenten te
delen, delen bedrijven verifieerbare gegevens in de vorm van elektronische attestaties die
zijn afgegeven door gezaghebbende bronnen, zoals handelsregisters of
vertrouwensdienstverleners. Dit betekent dat vertrouwende partijen informatie
cryptografisch en automatisch kunnen verifiéren, zonder documenten handmatig te hoeven
controleren of de authenticiteit ervan in twijfel te trekken. Het pakt ook direct een groeiend
probleem aan: documenten zijn steeds gemakkelijker te vervalsen of te manipuleren, vooral
met moderne Al-tools.

1.4.2 Beveiligd communicatiekanaal

Een belangrijk kenmerk van de EU Business Wallet is de toepassing van een beveiligd
communicatiekanaal op basis van gekwalificeerde elektronische aangetekende
bezorgdiensten (QERDS, zie voor meer informatie Bijlage 3). Hierdoor kunnen bedrijven en
overheidsinstanties:
e Documenten en gegevens met rechtsgeldigheid verzenden en ontvangen;
e Bewijzen wie informatie heeft verzonden en ontvangen;
e \Vertrouwen op één gestandaardiseerde oplossing in de hele EU;
e Inde praktijk vervangt het veel van de huidige gefragmenteerde, landspecifieke
systemen en informele e-mailuitwisselingen door een wettelijk erkende, EU-brede
communicatielaag.

Voor de publieke sector is een verplichte acceptatie beschreven in de conceptverordening.
Zodra de verordening van kracht wordt, zijn overheidsinstanties verplicht om EU Business
Wallets te accepteren voor:

e |dentificatie en authenticatie

e Het ondertekenen en verzegelen van documenten

e Het indienen van officiéle documenten

e Het verzenden en ontvangen van meldingen
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1.4.3 Implementatietermijnen

Er is voor overheden een 24 maanden invoeringstermijn na het aannemen van
uitvoeringshandelingen die vallen onder de verordening. Dit is de uiterlijke deadline. Vanaf
de vaststelling van de uitvoeringshandelingen kunnen de regels namelijk al worden
uitgevoerd, waaronder ook het uitwisselen met business wallets. Die 24 maanden na
inwerkingtreding geldt voor het accepteren van de business wallet. Dat betekent dat een
overheidsorganisaties bijvoorbeeld bedrijfsgegevens uit de wallet moet accepteren bij een
aanvraag of de identiteit of bevoegdheden verifiéren via de wallet als een bedrijf hierom
vraagt. Er is een overgangsperiode van 36 maanden opgenomen voor de ondersteuning van
de wallet als officieel communicatiekanaal. Dit is een zwaardere verplichting en daarom is er
extra tijd. Overheden moeten dan namelijk de wallet ondersteunen als volwaardig, officieel
kanaal voor interactie met bedrijven, dus de indiening en uitwisseling via de wallet mogelijk
maken. Denk het ontvangen én versturen van gegevens via de wallet en het volledig met de
wallet kunnen afwikkelen van procedures, zodat het als gelijkwaardig alternatief voor
bestaande portalen of systemen kan worden ingezet.

1.4.4 Leveranciers EBW

EU Business Wallets kunnen worden aangeboden door:

e Inde EU gevestigde private bedrijven die voldoen aan strenge eisen op het gebied

van beveiliging en governance

e EU-instellingen, -organen en -agentschappen
Aanbieders moeten voldoen aan de elDAS-vereisten voor vertrouwensdiensten, de
cybersecurityregels (inclusief NIS2) en het toezicht. Bestaande gekwalificeerde aanbieders
van vertrouwensdiensten profiteren van een vereenvoudigde procedure, aangezien zij al aan
veel van deze verplichtingen voldoen. Een openbare EU-lijst met erkende aanbieders zal
duidelijk maken welke aanbieders officieel erkend zijn.

1.4.5 Samenvatting verplichtingen EBW verordening

Samengevat bevat de verordening:

e Een verplichting voor alle publieke sectorinstanties, inclusief EU-instellingen, om EBW
te kunnen accepteren;

e een minimum set functies voor de EBW (identificatie, authenticatie, ondertekenen,
verzenden/ontvangen documenten);

e een voorstel voor een Europees Digitaal Zakelijk Register (Directory) om entiteiten
vindbaar te maken;

e een voorstel om de bestaande EUDI wallet te gebruiken voor unieke identificatie;

e een voorstel voor een veilig communicatiekanaal op basis van “Qualified Electronic
Registered Delivery Services (QERDS)".

De verordening legt geen verplichtingen op aan bedrijven—wel aan overheden.
Overheidsinstanties zijn verplicht de EU Business Wallet te accepteren, maar particuliere
bedrijven zijn niet verplicht deze te gebruiken. De verwachting is dat de acceptatie vanzelf zal
plaatsvinden, omdat de wallet wrijving wegneemt, de administratieve lasten vermindert en
het vertrouwen in grensoverschrijdende interacties vergroot. Voor overheidsinstanties is
daarmee de kern: verplicht accepteren van de EBW, zelf gebruiken, interoperabel maken van
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het systeemlandschap en de gegevensuitwisseling met de EBW, en beveiligde communicatie
en documentuitwisseling via een gestandaardiseerde EU-wijze mogelijk maken. Hieronder
een overzicht van de kenmerken van beide verordeningen.

‘Kenmerk HelDAS-verordening HEU Business Wallet-verordening ‘
Digitale identificatie en
Digitale identificatie & L
Doel ) gegevensuitwisseling
van burgers binnen de EU . L
voor bedrijven/organisaties
. European Digital Identity Wallet .
Kerninstrument EU Business Wallet
(EUDI Wallet)
. Rechtspersonen (zorginstellingen,
Doelgroep Burgers (natuurlijke personen) P . (zorg &
leveranciers, etc.)
Bedrijfsidentiteit, bevoegdheden,
Identificatie, authenticatie, delen . J . &
. . certificaten, compliance. Meer s2s en
Gebruik van persoonsgegevens. Meer online || . .
. bijvoorbeeld geen online authenticatie op
en fysiek door de persoon
portalen
Rechtsstatus HEU-verordening (in implementatie) HNog in ontwikkeling / voorstel
Persoonsgegevens (identiteit, Organisatiegegevens (registraties
Type gegevens medische bevoegdheden, & gee & !

verzekeringsstatus mogelijk)

vergunningen, accreditaties)

Uitgifte wallet

Lidstaten / erkende aanbieders

Waarschijnlijk markpartijen / erkende
instanties

Vertrouwensdiensten

Sterk geintegreerd (e-
handtekeningen, seals,
authenticatie)

Gebruikt dezelfde vertrouwensdiensten

Rol in de zorgsector

Identificatie van patiénten en
zorgverleners (bijv. toegang tot EPD,
eHealth)

Identificatie van zorgorganisaties en
verificatie van bevoegdheden (bijv.
ziekenhuizen, labs, leveranciers)

System-to-system
gegevensuitwisseling

Indirect: via wallet-gebaseerde
attributen en authenticatie

Sterker gericht op organisatie-
authenticatie en machine-to-machine
vertrouwen
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Hoofdstuk 2 — Betekenis voor de zorg

2.1 Verschuiving naar een Europees digitaal zorgecosysteem

De herziene elDAS-verordening (elDAS 2.0), het voorstel voor de European Business Wallet (EBW)
en de European Health Data Space (EHDS) vormen gezamenlijk een ingrijpende stap in de
digitalisering van de Europese interne markt en in het bijzonder van de zorgsector. Waar elDAS
2.0 zich richt op de digitale identiteit van burgers en professionals, adresseert de EBW de
identiteit en bevoegdheden van organisaties. De EHDS vormt het kader voor de uitwisseling en
het gebruik van gezondheidsgegevens.

Deze drie ontwikkelingen zijn onderling verweven en moeten in samenhang worden beschouwd.
Gezamenlijk creéren zij de basis voor een Europees digitaal ecosysteem waarin identiteit,
bevoegdheid en data integraal met elkaar zijn verbonden. Voor de Nederlandse zorgsector
betekent dit een verschuiving van een primair nationaal georganiseerd stelsel naar een Europees
georiénteerde infrastructuur voor gegevensuitwisseling. Deze verschuiving brengt niet alleen
kansen met zich mee, maar vraagt ook om aanpassing van bestaande governance-structuren,
technische voorzieningen en juridische kaders.

2.2 Digitale identiteit als fundament van het zorgstelsel

De introductie van de European Digital Identity (EUDI) wallet vormt een kerncomponent van
elDAS 2.0. Deze wallet stelt burgers en professionals in staat om zich digitaal te identificeren,
gegevens te beheren en deze op gecontroleerde wijze te delen. Voor de zorgsector betekent dit
dat processen, zoals patiéntidentificatie, authenticatie van zorgverleners, digitale ondertekening
van medische gegevens en toestemmingsverlening, gaan veranderen.

Een belangrijk gevolg van deze ontwikkeling is dat de regie over persoonsgegevens in
toenemende mate bij de burger komt te liggen. De burger krijgt niet alleen toegang tot eigen
gegevens, maar kan ook actief bepalen wanneer en met wie deze gegevens worden gedeeld.
Tegelijkertijd ontstaat voor zorgorganisaties de verplichting om deze Europese
identiteitsmiddelen te accepteren, bijvoorbeeld bij de toegang tot patiéntportalen.

Voor zorgprofessionals biedt eIDAS 2.0 daarnaast een gestandaardiseerd mechanisme om
bevoegdheden en rollen digitaal aantoonbaar te maken. Registraties, zoals een inschrijving in het
BIG-register, en mandaten vanuit zorgorganisaties kunnen als verifieerbare gegevens worden
gebruikt in gegevensuitwisseling. Hierdoor wordt beter geborgd dat alleen bevoegde personen
toegang krijgen tot gegevens en handelingen kunnen verrichten.

De invoering van de EUDI-wallet vraagt om afstemming met bestaande nationale voorzieningen,
zoals DigiD en de UZI-pas (en de doorontwikkeling daarvan in DEZI%). Tevens zal deze

2 https://www.dezi.nl
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ontwikkeling invioed hebben op nationale normen en wetgeving, waaronder de NEN 75183 en
het wetsvoorstel voor de Wet digitale identificatie en authenticatie in de zorg (WDIAZ)*.

2.3 De European Business Wallet als vertrouwenslaag voor
organisaties

Aanvullend op de digitale identiteit van personen introduceert de European Business Wallet een
gestandaardiseerde manier waarop organisaties zich digitaal kunnen identificeren en hun
bevoegdheden kunnen aantonen. De EUDI-wallet is primair gericht op interactie met natuurlijke
personen en kent daardoor een beperkte directe rol in system-to-system (S2S)
gegevensuitwisseling. Voor de European Business Wallet ligt dit anders. Deze is juist ontworpen
om interacties tussen organisaties — zowel onderling (B2B) als met overheden (B2G) - te
ondersteunen binnen een Europees vertrouwensraamwerk.

De EBW moet niet worden gezien als een vervanging van bestaande technische infrastructuren
voor gegevensuitwisseling, zoals APl-koppelingen of berichtenstandaarden. De toegevoegde
waarde ligt in het introduceren van een gestandaardiseerde vertrouwenslaag. Deze maakt het
mogelijk om automatisch te verifiéren welke organisatie gegevens aanlevert, in welke rol zij
handelt en of zij over de juiste bevoegdheden beschikt. Voor de zorgsector betekent dit dat
zorgorganisaties als rechtspersoon kunnen functioneren binnen een Europees erkend
vertrouwensraamwerk. Dit draagt bij aan harmonisatie en vermindert de afhankelijkheid van
nationale of sectorspecifieke oplossingen voor identificatie en autorisatie. Tegelijkertijd vraagt dit
om aanpassingen in het ICT-landschap, met name waar het gaat om de integratie van identiteits-
en datastromen. De inzet van verifieerbare credentials en digitale handtekeningen zal toenemen,
waardoor gegevens en verklaringen beter controleerbaar en juridisch valide worden.

2.4 EHDS: de datalaag en inhoudelijke uitwisseling van
gezondheidsgegevens

De European Health Data Space vormt de sectorspecifieke invulling van de Europese
datastrategie voor de zorg en richt zich op de uitwisseling en het gebruik van
gezondheidsgegevens. Waar elDAS en de EBW de randvoorwaarden creéren voor betrouwbare
identificatie en bevoegdheden, bepaalt de EHDS welke gegevens worden gedeeld en onder welke
voorwaarden dit gebeurt. De drie verordeningen vullen elkaar aan en zijn in de praktijk nauwelijks
los van elkaar te zien. Betrouwbare digitale identiteit en verificatie van bevoegdheden zijn immers
noodzakelijke voorwaarden voor veilige en juridisch houdbare gegevensuitwisseling. In die zin
fungeert de EHDS als de inhoudelijke datalaag, bovenop de vertrouwensinfrastructuur die door
elDAS en de EBW wordt geleverd.

3 https://www.nen.nl/egiz-werkgroep-nen-7518-identificatie-authenticatie
4 https://wetgevingskalender.overheid.nl/Regeling/WGK015084
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Een belangrijk uitgangspunt van de EHDS is het versterken van de regie van burgers over hun
eigen gezondheidsgegevens. Burgers krijgen niet alleen toegang tot hun gegevens, maar ook de
mogelijkheid om deze grensoverschrijdend te delen of juist het gebruik ervan te beperken. De
EUDI-wallet fungeert hierbij als het instrument waarmee deze rechten in de praktijk kunnen
worden uitgeoefend, bijvoorbeeld door het geven van toestemming of het delen van een
patiéntsamenvatting bij zorg in het buitenland.

Daarnaast introduceert de EHDS een onderscheid tussen primair en secundair gebruik van
gezondheidsdata. Primair gebruik betreft de directe zorgverlening, terwijl secundair gebruik
gericht is op onderzoek, beleidsontwikkeling en innovatie. Voor dit secundaire gebruik worden
nieuwe governance-structuren ingericht, zoals Health Data Access Bodies. In deze context spelen
elDAS en de EBW een ondersteunende rol, doordat zij het mogelijk maken om zowel personen als
organisaties betrouwbaar te identificeren en hun bevoegdheden te verifiéren.

2.5 Breder toepassingsbereik van de EBW binnen de zorg

De EBW kan breder van toepassing zijn dan voor de EHDS verordening voor de uitwisseling van
gezondheidsgegevens alleen. De EBW is een oplossing dat in vrijwel alle informatiestromen
binnen de zorgsector een rol kan spelen, namelijk het betrouwbaar vaststellen van identiteit en
bevoegdheid van organisaties die met elkaar gegevens uitwisselen.

Dit maakt de EBW toepasbaar in een breed scala aan processen. Naast zorginhoudelijke
gegevensuitwisseling betreft dit bijvoorbeeld verantwoordings- en toezichtketens, zoals binnen
het KIK-V programma, waarin het essentieel is dat de herkomst van gegevens ondubbelzinnig kan
worden vastgesteld. Ook in administratieve en financiéle processen, zoals declaraties en
contractering, biedt de EBW mogelijkheden om processen te standaardiseren en te
vereenvoudigen. Daarnaast speelt de EBW een rol in de context van onderzoek en datatoegang.
Organisaties die toegang willen tot datasets moeten niet alleen geidentificeerd kunnen worden,
maar ook aantonen dat zij over de juiste bevoegdheden beschikken. Door deze kenmerken vast
te leggen in verifieerbare credentials, kan de toegang tot data transparanter en controleerbaarder
worden ingericht.

De EBW ontwikkelt zich daarmee tot een generieke bouwsteen voor vertrouwen binnen de
zorgsector. Doordat de verordening zich niet richt op de inhoud van gegevens, maar op identiteit
en bevoegdheden, kan deze in uiteenlopende contexten worden toegepast en draagt zij bij aan
verdere standaardisatie en harmonisatie. In hoeverre de toepassing van de EBW ook echt een
verplichting is binnen die informatiestromen zal onderwerp moeten zijn van een eigenstandig
onderzoek.
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2.6 QERDS binnen de EBW-verordening en de betekenis voor de
zorgsector

Een specifieke component binnen de Europese vertrouwensdiensten die relevant is in het kader
van de EBW, betreft het gebruik van Qualified Electronic Registered Delivery Services (QERDS).
QERDS biedt een juridisch erkend mechanisme voor het verzenden van gegevens met
waarborgen rondom integriteit, herkomst, ontvangst en tijdstip van verzending. Het fungeert
daarmee als een digitaal equivalent van aangetekende post, maar dan in een volledig
elektronische vorm.

Binnen de EBW-verordening wordt het gebruik van dergelijke vertrouwensdiensten
gepositioneerd als onderdeel van een betrouwbaar digitaal ecosysteem, met name in situaties
waarin het noodzakelijk is om juridisch bewijs te leveren van verzending en ontvangst van
gegevens. Dit is met name relevant in interacties tussen organisaties en overheden (B2G) en in
formele of administratieve processen waarin rechtszekerheid en auditability centraal staan.

Voor de zorgsector ligt de toepassing van QERDS echter minder eenduidig. Het grootste deel van
de gegevensuitwisseling in de zorg heeft een primair zorginhoudelijk karakter en is gericht op
ondersteuning van zorgprocessen, zoals overdracht van patiéntgegevens, medicatie-informatie of
diagnostische gegevens. Deze vormen van gegevensuitwisseling vereisen doorgaans real-time of
near real-time communicatie en maken gebruik van bestaande infrastructuren, zoals
berichtenstandaarden en APl-gebaseerde koppelingen. In dit type gegevensuitwisseling is het
gebruik van QERDS als transportmechanisme minder passend, onder meer vanwege de nadruk op
snelheid, schaalbaarheid en continue interactie.

Dit neemt niet weg dat er binnen de zorgsector wel degelijk domeinen zijn waarin de toepassing
van QERDS relevant kan zijn. Met name in administratieve, financiéle en
verantwoordingsprocessen — zoals declaraties, contractafspraken, formele correspondentie met
toezichthouders of het aanleveren van verantwoordingsinformatie — spelen juridische zekerheid
en bewijsbaarheid een grotere rol. In dergelijke gevallen kan QERDS bijdragen aan het borgen
van ontvangstbevestiging, integriteit van gegevens en non-repudiation, en daarmee een robuust
fundament bieden voor audit- en complianceprocessen. Ook in grensoverschrijdende situaties,
waarin gegevens worden uitgewisseld tussen organisaties in verschillende lidstaten, kan het
gebruik van QERDS meerwaarde hebben. De Europese erkenning van deze vertrouwensdienst
draagt bij aan het verminderen van onzekerheid over de juridische geldigheid van digitale
communicatie en kan daarmee de interoperabiliteit tussen nationale systemen versterken.

Tegelijkertijd is het op dit moment nog niet volledig duidelijk in hoeverre het gebruik van QERDS
binnen de EBW-verordening verplicht zal zijn voor specifieke typen interacties binnen de
zorgsector, en in welke gevallen alternatieve vormen van gegevensuitwisseling volstaan. Met
name de afbakening tussen zorginhoudelijke gegevensuitwisseling enerzijds en administratieve of
juridische processen anderzijds vraagt om nadere duiding. Gegeven deze onzekerheden kan de
toepassing van QERDS in de zorg het beste worden beschouwd als een onderwerp voor nadere
analyse. Daarbij is het van belang om onderscheid te maken tussen verschillende typen
gegevensstromen en de bijbehorende eisen aan snelheid, schaalbaarheid, juridische
bewijsvoering en compliance. Een dergelijke analyse kan helpen om te bepalen in welke
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processen QERDS daadwerkelijk toegevoegde waarde heeft en waar het gebruik ervan mogelijk
leidt tot onnodige complexiteit of kosten.

2.7 Impact en aandachtspunten voor de zorgsector

De combinatie van elDAS 2.0, de European Business Wallet en de EHDS leidt tot een herinrichting
van het digitale zorglandschap. Identiteit, bevoegdheden en data worden geintegreerd in één
samenhangend Europees systeem, waarin vertrouwen expliciet en gestandaardiseerd onderdeel is
van gegevensuitwisseling. Deze ontwikkeling biedt kansen voor efficiéntere en veiligere
gegevensuitwisseling, verbeterde samenwerking en nieuwe mogelijkheden voor
grensoverschrijdende zorg. Tegelijkertijd brengt zij uitdagingen met zich mee. Zorgorganisaties
worden geconfronteerd met een cumulatie van eisen ten aanzien van standaarden,
interoperabiliteit en compliance. Dit heeft gevolgen voor bestaande systemen, processen en
organisatorische inrichting. Met name de integratie van nationale en Europese voorzieningen, de
aanpassing van ICT-landschappen en de implementatie van nieuwe standaarden vragen om
substantiéle investeringen en zorgvuldig programmamanagement. Ook ontstaat een verschuiving
in verantwoordelijkheden, waarbij zowel technische als juridische aspecten van
gegevensuitwisseling nadrukkelijker met elkaar verweven raken.

Waar voorheen sprake was van gefragmenteerde en voornamelijk nationale oplossingen, ontstaat
nu een geintegreerd Europees stelsel waarin identiteit, bevoegdheden en data op
gestandaardiseerde wijze met elkaar verbonden zijn. Voor de Nederlandse zorgsector betekent
dit een aanpassing aan nieuwe Europese kaders, maar ook een kans om gegevensuitwisseling
verder te verbeteren. De uitdaging ligt in het vinden van een balans tussen aansluiting op deze
Europese ontwikkelingen en het beheersbaar houden van de complexiteit en impact op
bestaande systemen en processen.

In het vervolg van dit onderzoek wordt deze transformatie verder geconcretiseerd aan de hand

van de use case KIK-V, waarbij specifiek wordt ingezoomd op de implicaties voor system-to-
system gegevensuitwisseling tussen zorgorganisaties.
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Hoofdstuk 3 — KIK-V (als usecase)

KIK-V is een praktijkvoorbeeld van gestandaardiseerde (system to system)
gegevensuitwisseling tussen organisaties in de langdurige zorg. Dat maakt het een relevante
usecase voor de vraagstelling in dit onderzoek. In het onderzoek is KIK-V daarom gebruikt als
een usecase om de impact van elDAS en de EBW verordening op de gegevensuitwisseling in
de zorg verder te duiden. Op basis van de analyse van de mogelijke impact is vervolgens een
ontwerp gemaakt voor de gegevensuitwisseling KIK-V die voldoet aan de gestelde eisen in de
verordeningen. In dit hoofdstuk wordt hiervoor eerst een toelichting gegeven op KIK-V en op
de gegevensuitwisseling die plaatsvindt tussen de betrokken ketenpartijen KIK-V.

3.1 KIK-V

Het programma KIK-V (Keteninformatie Kerngegevens Verbeteren) is een
samenwerkingsinitiatief binnen de Nederlandse langdurige zorg dat gericht is op het
verbeteren van de uitwisseling van verantwoordingsinformatie tussen zorgaanbieders en
informatievragende partijen, zoals toezichthouders, financiers en beleidsorganisaties. Binnen
het programma werken partijen zoals het ministerie van VWS, Zorginstituut Nederland, de
Nederlandse Zorgautoriteit (NZa), de Inspectie Gezondheidszorg en Jeugd (1G)J),
zorgverzekeraars en brancheorganisaties gezamenlijk aan een meer efficiénte, eenduidige en
toekomstbestendige manier van gegevensuitwisseling van die informatie.

3.1.1 Achtergrond en aanleiding

Zorgaanbieders moeten op verschillende momenten gegevens aanleveren aan meerdere
partijen, vaak in verschillende formats en met uiteenlopende definities en peildata. Deze
beperkte onderlinge afstemming over de vragen richting zorgaanbieders leidde tot
inefficiéntie, onnodig werk en verminderde bruikbaarheid en vergelijkbaarheid van
gegevens. KIK-V adresseert deze problematiek door een structuur te organiseren op basis
van onderlinge afspraken waarin partijen afspreken om de uitvragen aan zorgaanbieders
onderling af te stemmen en bij de uitvraag uit te gaan van het principe dat gegevens die al
zijn vastgelegd bij de zorgaanbieder, moeten kunnen worden gebruikt voor het antwoord.
Hiermee sluit het programma aan bij bredere ontwikkelingen rondom databeschikbaarheid
en digitalisering van de zorg.

3.1.2 Doelstellingen van KIK-V

Het doel van KIK-V is om zorgaanbieders in staat te stellen om eenvoudig, veilig en
gestandaardiseerd gegevens te delen met verschillende partijen. Door beter gebruik en
hergebruik van bestaande gegevens wordt beoogd:

e administratieve lasten voor zorgaanbieders te verminderen;

o de kwaliteit, actualiteit en vergelijkbaarheid van gegevens te verbeteren;

e de beschikbaarheid van relevante informatie voor sturing, toezicht en beleid te

vergroten.

Daarmee draagt KIK-V bij aan een meer datagedreven en transparante zorgsector, waarin
informatie efficiénter wordt benut.
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3.1.3 Opzet en werkwijze

De kern van KIK-V bestaat uit een combinatie van afspraken, standaarden en technische
voorzieningen die gezamenlijk de gegevensuitwisseling ondersteunen.

Allereerst vormt de afsprakenset KIK-V de basis. Dit werkt als een soort gereedschapskist dat
gebruikt kan worden om vast te leggen uit welke elementen de uit te wisselen gegevens
bestaan en worden gebruikt om antwoorden te berekenen en uit te wisselen (en de
standaardisatie van de definitie daarvan), met welk doel, op welk moment en volgens welke
definities en peildata. Deze afsprakenset zorgt voor uniformiteit en voorkomt
interpretatieverschillen. Een belangrijk onderdeel van de werkwijze is het

zogenoemde matchingsproces, waarbij de informatiebehoefte van vragende partijen wordt
afgestemd op de gegevens die zorgaanbieders al registreren. Hierdoor sluiten uitvragen beter
aan op bestaande registraties en wordt dubbele registratie voorkomen.

Per informatievraag worden uiteindelijk uitwisselprofielen opgesteld, waarin concreet wordt
uitgewerkt hoe gegevens worden gebruikt en uitgewisseld. Deze profielen maken het
mogelijk om verschillende informatiebehoeften te bedienen binnen één gestandaardiseerde
structuur.
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Figuur: Weergave van het matchingsproces KIK-V

Een belangrijk technisch element in de methodiek is het datastation bij de zorgaanbieder. Dit
is een voorziening in het IT-landschap van de zorgaanbieder waarmee gegevens uit de
bronsystemen van de zorgorganisatie worden verzameld en op gestandaardiseerde wijze
beschikbaar worden gesteld. In plaats van centrale opslag blijven gegevens zoveel mogelijk
bij de bron, en worden alleen de benodigde antwoorden op specifieke vragen gedeeld. Door
deze aanpak ontstaat een uniform en schaalbaar model voor gegevensuitwisseling dat niet
alleen binnen de verpleeghuiszorg wordt toegepast, maar ook potentieel breder inzetbaar is
binnen andere zorgsectoren.
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3.1.4 Relevantie voor dit onderzoek

De KIK-V aanpak vormt een concreet voorbeeld van gestandaardiseerde, brongebaseerde
gegevensuitwisseling binnen een complexe keten. Daarmee is het programma bijzonder
relevant in het licht van Europese ontwikkelingen zoals de herziene elDAS-verordening en de
conceptverordening voor de European Business Wallet. Beide verordeningen stellen eisen
aan betrouwbare, herbruikbare en gestandaardiseerde gegevensuitwisseling, waarbij het
principe van gegevens bij de bron en hergebruik centraal staat. KIK-V kan daarmee worden
gezien als een bestaande nationale implementatiepraktijk die aanknopingspunten biedt voor
de toepassing van deze Europese kaders binnen de zorgsector.

3.2 KIK-V gegevensuitwisseling

De gegevensuitwisseling die binnen KIK-V verband plaatsvindt tussen afnemer en aanbieder
van gegevens is de digitale representatie van een vraag- antwoordspel tussen die beide
rollen. In onderstaande plaat is dat spel weergegeven.
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o 1. Overeenkomen e 3. Uitgeven o 4. Beschikbaar o 5. Vinden =
informatievraag en g_: uittreksel stellen data zorginstelling E'Q
technische vraagstelling zorgaanbieder en endpoints 5713
nee O 6. Verzenden ﬂ
qp Overeengekomen? gevalideerde vraag

®
L

o 2. Uitgeven I_E 9. Aanbieder — Beantwoorden

gevalideerde vraag

| !

@ 7 7.Ontvangen en o 8. Ontvangen antwoord
beantwoorden @] op gevalideerde vraag
gevalideerdevraag A D

®

Figuur: Stappen in de gegevensuitwisseling KIK-V met verantwoordelijke rollen

Het proces kent een aantal uitgangspunten:

e Afnemers en aanbieders komen onder begeleiding van de beheerorganisatie KIK-V
gezamenlijk een informatievraag overeen, een gevalideerde vraag. Deze gevalideerde
vraag wordt, al dan niet samen met andere gevalideerde vragen, opgenomen in een
uitwisselprofiel. Dit uitwisselprofiel beschrijft de gegevensuitwisseling tussen een
afnemer en aanbieders in een bepaalde uitwisselcontext;

24



e De beheerorganisatie KIK-V geeft per gevalideerde vraag een technisch bewijs uit aan
een afnemer waaruit blijkt de afnemer een gevalideerde vraag mag stellen;

e Afnemers gebruiken het technische bewijs bij het daadwerkelijk stellen van de vraag
aan een aanbieder om aan te tonen een vraag te mogen stellen;

e Aanbieders kunnen de echtheid van het technische bewijs zonder directe
tussenkomst van de beheerorganisatie controleren, waardoor een derde partij geen
directe rol hoeft te spelen in de daadwerkelijke uitwisseling. Het proces kent
daardoor “een decentraal karakter”.

Het vraag- en antwoordspel maakt gebruik van datastations door zorgaanbieders en de KIK-
starter door afnemers. Op basis van de afspraken en specificaties kunnen aanbieders een
datastation implementeren voor toepassing van KIK-V en de uitwisseling met de KIK-starter
voor afnemers. Deze specificaties voor de uitwisseling zijn gebaseerd op de Nuts
standaarden en componenten. Hier is meer informatie opgenomen over het proces en de
specificaties: https://kik-v-publicatieplatform.nl/documentatie/nuts-
technischespecificaties/1.1.2/Documentatie
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Figuur: Stappen gegevensuitwisseling KIK-V met inzet van KIK-starter, DAAS en NUTS

3.3 Nuts

Voor de KIK-V gegevensuitwisseling wordt gebruik gemaakt van de Nuts standaarden en
componenten. Nuts ontwikkelt en beheert een nutsvoorziening die het delen van zorg-
gerelateerde informatie over het Internet mogelijk maakt op een vertrouwelijke, veilige en
toegankelijke manier. Het Nuts-netwerk maakt gebruik van internationale standaarden om
een vertrouwenslaag op het Internet te realiseren. Nuts maakt het daarmee mogelijk om
deze verbindingen veilig en vertrouwd op te zetten. De Nuts-specificatie is gebaseerd op
Verifiable Credentials (VC), Decentralized IDentifiers (DID), OAuth, mTLS en gPRC, en kan
worden bekeken op https://nuts-foundation.gitbook.io/v1/.
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Die standaarden zijn geimplementeerd in de Nuts-node: Open Source software die zonder
licentiekosten door elke IT leverancier gebruikt kan worden. Leveranciers mogen er ook voor
kiezen om zelf de standaarden te implementeren. ledereen heeft de mogelijkheid om een
Nuts-node te ontwikkelen. De Nuts-node draait dan ook als component van de
gegevensverwerkende applicatie. Partijen gebruiken het om verbinding te maken met andere
Nuts-nodes, waardoor het Nuts-netwerk ontstaat. Bij KIK-V wordt de node gekoppeld aan
het datastation bij de zorgaanbieder en aan de KIK-starter als applicatie van de afnemer. De
broncode van de referentie-implementatie (de Nuts node) en de demo-applicaties die zijn
ontwikkeld is zoals gezegd voor iedereen beschikbaar en staat hier online: https://nuts-
node.readthedocs.io/en/stable/

Een Toepassing op het Nuts-netwerk is een specifieke toepassing die gebruik maakt van de
Nuts-specificatie en waarover partijen aanvullende openbare eisen en specificaties hebben
afgesproken. Omdat het Nuts-netwerk als vertrouwenslaag dient, is het geschikt voor vele
toepassingen. ledereen kan een toepassing op het Nuts netwerk maken. Een "Toepassing op
Nuts" is dan ook een praktische toepassing van het Nuts gedachtengoed en open
technologie om een tastbare usecase in de zorg mogelijk te maken. KIK-V is zo’n toepassing.
In de afsprakenset KIK-V is beschreven hoe, boven op de specificaties van Nuts, de
gegevensuitwisseling met behulp van Nuts moet werken.

\
8} Credentialsplatform

' = uitgifte gevalideerde vraag @ ajl
2] KIK-starter (private credential) Nu_y DaaS
de

o
uitgifte uittreksel
zorgaanbiedersregister
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distributed ledger
tussen Nuts-nodes

¥
|
data
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Figuur: Toepassing NUTS binnen KIK-V gegevensuitwisseling

Aangezien de Nuts standaarden de vertrouwenslaag realiseren voor gegevensuitwisseling
KIK-V is het vooral belangrijk om te kijken hoe de eisen in de beide verordeningen (elDAS en
EBW) een aanvulling kunnen vormen op de huidige Nuts specificaties.
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Hoofdstuk 4 — Relevantie van verordeningen voor KIK-V

In dit hoofdstuk wordt allereerst de relevantie van de elDAS verordening voor KIK-V
beschreven en vervolgens die van de EBW verordening.

4.1 Relevantie elDAS voor KIK-V

De toepassing van de EUDI wallet in KIK-V verband door overheden en zorgorganisaties is
vooral afhankelijk van de vraag of sprake is van een ‘aangeboden online dienst’ bij overheden
en van diensten bij zorgaanbieders waarvoor online-identificatie vereist is met sterke
gebruikersauthenticatie. De vraag is of de gegevensuitwisseling KIK-V binnen scope van deze
verplichtingen valt. Vanuit het onderzoek volgt hierop de volgende conclusie:

o De gegevensuitwisseling tussen afnemer en zorgaanbieder is minder goed te
kwalificeren als digitale dienstverlening (aangeboden online dienst) van een
overheidsorganisatie of een zorgaanbieder aan personen of rechtspersonen. Deze
uitwisseling past beter op de definitie van de scope voor de European Business Wallet
verordeningen, namelijk bij verplichte administratieve procedures en
rapportageverplichtingen, zie volgende paragraaf.

e Inloggen op de KIK-starter is mogelijk te kwalificeren als ‘aangeboden online dienst’
van het Zorginstituut aan organisaties in KIK-V verband. Al past dit minder in de geest
van de verordening, waarbij het vooral gaat om bredere online dienstverlening aan
personen en rechtspersonen (dan de beperkte doelgroep binnen KIK-V verband).

Een extra toepassing die vanuit eIDAS mogelijk wordt met de EUDI wallet, en die hierbij
interessant kan zijn, is het kunnen meegeven en controleren van vertegenwoordiging: een
medewerker die namens een organisatie optreedt bij toegang tot de voorziening. Het kan
relevant zijn om te weten en te controleren dat de persoon die inlogt ook namens de
leverende organisatie mag optreden.

De meest relevante component van elDAS voor KIK-V ligt in de vertrouwensdiensten en
voorgeschreven standaarden uit de verordening. Denk aan elektronische handtekeningen,
elektronische verzegeling en gekwalificeerde attesten van gegevens. Die vormen ook de
bouwstenen waarop de EBW-verordening vervolgens voortbouwt voor organisaties. En
aangezien de KIK-V gegevensuitwisseling vooral de uitwisseling tussen organisaties betreft,
lijkt de toepassing daarvan via de EBW relevanter voor KIK-V. Daarmee is eIDAS meer indirect
van betekenis via de eisen die EBW stelt aan gegevensuitwisseling tussen organisaties.
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4.2 Relevantie EBW verordening voor KIK-V

Een belangrijk deel van de deelnemers aan de KIK-V afspraken zijn overheidsorganisaties. En
de afspraken gaan over uitvragen die zij doen aan zorgorganisaties, wat meestal bedrijven
zijn. Die uitvragen betreffen verantwoordingsvragen en vallen dus zeer waarschijnlijk onder
de verplichtingen uit de verordening. Bovendien vindt er al digitale gegevensuitwisseling
tussen die organisaties plaats. De kernvraag is daarom of KIK-V-uitwisseling onder de
acceptatieplicht voor openbare instanties van de EBW-verordening valt. Dit hangt af van drie
cumulatieve criteria:

1. Is de vragende partij een openbare instantie?

2. Gaat het om administratieve verplichting of rapportage-informatie op basis van wet-

of regelgeving?

Voor meerdere KIK-V-uitvragen van KIK-V partijen zijn deze vragen bevestigend te
beantwoorden:

o Kwaliteitsbeeld (Zorginstituut Nederland),

e Jaarverantwoording Zorg (VWS),

e Kostenonderzoek (NZa),

e Inkoopverantwoording (zorgkantoren),

e Inspectievragen (IGJ, formele gegevens).

Deze uitvragen zijn gebaseerd op wettelijke taken en betreffen structurele, formele,
herbruikbare gegevens. Daarmee valt feitelijk een substantieel deel van de KIK-V
gegevensuitwisseling binnen de materiéle reikwijdte van de EBW-verordening. Een verdere
onderbouwing van de conclusies per uitvraag is weergegeven in Bijlage 1.

Dit betekent dat aan de kant van de vragende partijen binnen KIK-V de mogelijkheid moet
worden gerealiseerd om een zorgaanbieder te kunnen ondersteunen die de antwoorden
aanlevert via de business wallet. Effectief betekent dat in de huidige situatie dat hiervoor de
KIK-starter moet worden aangepast op de eisen aan de gegevensuitwisseling met een
business wallet die in de EBW verordening staan beschreven. In hoofdstuk 5 staat verder
beschreven welke impact de verordening heeft op de huidige gegevensuitwisseling KIK-V.
Met name de verplichting voor een beveiligd communicatiekanaal (QERDS) voor de
communicatie met de business wallet heeft een effect op de gegevensuitwisseling KIK-V. Het
gaat bij KIK-V tenslotte om de uitwisseling van informatie tussen overheden en
zorgorganisaties (bedrijven) binnen scope van de verordening.

Belangrijk aandachtspunt is dat de EBW-verordening nog niet definitief is vastgesteld
(verwachting: eind 2026). Bovendien volgen nog een aantal uitvoeringshandelingen met
verdere verdieping van eisen in de verordening. Dit vraagt om monitoring en adaptieve
architectuurkeuzes. Verdere monitoring is ook noodzakelijk vanuit het feit dat de conclusies
in dit onderzoek over de relevantie van de EBW verordening voor KIK-V zijn gebaseerd op de
huidige scope en activiteiten binnen KIK-V. Die scope kan in de toekomst veranderen, zowel
gua type vraag en bijbehorende gegevens (en of die behoren tot administratieve processen
of rapportageverplichtingen) als qua type deelnemende organisaties (en of dat publieke
organisaties zijn).
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Hoofdstuk 5 — Wat betekenen elDAS en EBW voor de
KIK-V gegevensuitwisseling?

In dit hoofdstuk wordt voorgaande informatie in dit onderzoeksrapport verder toegepast op
de casus KIK-V. Hieronder volgt een nadere analyse van de impact van elDAS en de EBW
verordening op KIK-V, meer specifiek op de KIK-V gegevensuitwisseling en de afsprakenset.

5.1 Impact EBW-verordening op KIK-V gegevensuitwisseling

Uit voorgaande analyses in hoofdstuk 1 en 2 blijkt dat met name de concept EBW-
verordening impact zal hebben op de KIK-V gegevensuitwisseling. De EBW-verordening heeft
potentiéle impact op meerdere lagen van de KIK-V-architectuur, met name waar het gaat om
NUTS-specificaties en vertrouwensdiensten. De vereisten uit de verordening hebben vooral
impact op de volgende functies van het KIK-V datastation (in combinatie met de NUTS node),
zoals weergegeven in onderstaande figuur:

3. Data toegankelijk maken. De data in een datastation moet toegankelijk zijn op basis van
verifieerbare elektronische verklaringen. Met deze verklaringen moet een afnemer
geauthentiseerd en geautoriseerd kunnen worden.

4. Verklaringen verifiéren. Het datastation ontvangt elektronische verklaringen die
geverifieerd moeten kunnen worden.

5. Data bevragen. De data in het datastation moet met behulp van query-functionaliteit

bevraagd kunnen worden.
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Zorginstituut Nederland stelt de volgende eisen aan
deze functies:

|
API / services Verifiéren Datastation
verklaringen

g

Zorggebuikers

1.

‘»
= Zorgaanbieder ! oL
behri: software @ Toegankelijk maken o a.

Data beschikbaar stellen. Data wordt vanuit
bronregistraties van een zorgorganisate beschikbaar
gesteld door middel van integratiesoftware,
bijvoorbeeld software voor extractie, transformatie
en laden.

Data publiceren. Data wordt gepubliceerd.

Data toegankelijk maken. De data in een
datastation moet toegankelijk zijn op basis van
verifieerbare elektronische verklaringen. Met deze
verklaringen moet een afnemer geauthentiseerd en
geautoriseerd kunnen worden.

Verklaringen verifiéren. Het datastation
ontvangt elektronische verklaringen die geverifieerd
moeten kunnen worden.

Data bevragen. De data in het datastation moet
met behulp van query-functionaliteit bevraagd
kunnen worden.

In de volgende figuur is de gegevensuitwisseling KIK-V tussen vraagsteller en zorgaanbieder
versimpelt weergegeven. Vervolgens is aangegeven waar in de huidige situatie potentieel
aanpassingen of aanvullingen mogelijk, dan wel nodig zijn, vanuit de eIDAS en EBW
verordening. De belangrijkste impact wordt hieronder vervolgens nader beschreven.
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5.1.1 Acceptatie van aanlevering via business wallets

Vragende partijen die te kwalificeren zijn als ‘openbare instanties’ binnen de KIK-V
samenwerking moeten gegevensaanlevering vanuit een business wallet kunnen
ondersteunen indien de zorgaanbieder daarvoor kiest. Dat betekent dat minimaal de KIK-
starter daarom de toepassing daarvan door een zorgaanbieder moeten kunnen
ondersteunen, inclusief de bijoehorende standaarden voor gegevensuitwisseling (zie ook
volgende punten). Daarnaast zullen DAAS-leveranciers moeten bepalen of zij de
dienstverlening zelf uitbreiden met functionaliteit voor business wallets of de inzet daarvan
door derde partijen laten ondersteunen. Dit kan zeker interessant zijn voor DAAS-
leveranciers die meer functies en uitwisseling tussen de zorgaanbieder en anderen (willen)
ondersteunen. De EBW-verordening heeft tenslotte tot doel om bedrijven de mogelijkheid te
geven slechts op één manier met (alle) overheden (en onderling) uit te wisselen voor alle
administratieve processen en rapportageverplichtingen. De NUTS afspraken moeten de
toepassing van de business wallet faciliteren als functionaliteit aanvullend op de NUTS-node,
met name voor het opslaan en delen via het NUTS-netwerk van identificerende gegevens,
vertegenwoordigingsrelaties en de gevalideerde vraag credential die KIK-V verstrekt.

Als overheidsorganisatie (en daarmee de KIK-starter) heb je vanuit de concept verordening

geen verplichting om zelf een business wallet te gebruiken bij het stellen van de vraag. De
verordening veronderstelt dat je als overheidsorganisatie:
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- Software hebt om berichten die door een business wallet van de zorgaanbieder zijn
opgezet/ een claim uit de business wallet te kunnen verifiéren;
- Software hebt om QERDS uitwisseling vanuit een business wallet van de
zorgaanbieder te ondersteunen.
Een business wallet kan wel relevant zijn voor de identificatie van de vraagsteller in de
communicatie met de zorgaanbieder en voor het uitgeven van de bewijzen per vraag
(verifiable credentials gevalideerde vraag) vanuit KIK-V.

5.1.2 Ondersteuning van vertegenwoordiging

Met de EUDI wallet en de EBW kan een natuurlijke persoon aantonen gerechtigd te zijn om
namens een rechtspersoon te handelen. In de wallet kunnen vertegenwoordigingsrelaties als
bewijs worden opgeslagen en bij de uitwisseling van gegevens worden verstrekt. Dat kan
bijvoorbeeld een bewijs zijn vanuit de handelsregister gegevens of vanuit de interne
mandatenstructuur. Momenteel werkt de gegevensuitwisseling KIK-V op basis van
identificatie en authenticatie op organisatieniveau. Voor een aantal informatiestromen is het
echter wel relevant om te weten of de antwoorden zijn gegeven vanuit een daartoe bevoegd
persoon. Denk aan de bestuurlijke bevestiging van de jaarverantwoording, het
kwaliteitsbeeld of antwoorden op vragen van de IGJ inspecteur. Hiervoor is een bewijs van
vertegenwoordiging of mandaat relevant. Momenteel wordt dit opgelost door een
zelfverklaring en dus niet controleerbaar in de gegevensuitwisseling. Met behulp van de
wallet(s) is het mogelijk (niet verplicht) om digitale bevestiging van
vertegenwoordigingsrelaties te gebruiken en te delen en/of een elektronische handtekening
van een daartoe gemandateerd persoon in de organisatie te zetten. Zo kan vanuit de wallet
worden aangetoond dat een tekenbevoegde persoon het antwoord naar de KIK-starter heeft
verstuurd. Om hiervan gebruik te kunnen maken zullen er mogelijk code- en
proceswijzigingen moeten worden doorgevoerd in de gegevensuitwisseling via de
standaarden voor de berichten en de validatieregels.

5.1.3 Digitale verzegeling en beveiligd communicatiekanaal

Gegevensuitwisseling met de business wallet moet vanuit de EBW-verordening voldoen aan
QERDS-standaarden en gebruikmaken van gekwalificeerde elektronische zegels. In het
voorstel voor Europese Business Wallets is opgenomen dat een QERDS (Qualified Electronic
Registered Delivery Service) moet zijn geintegreerd als standaard voor veilige, compatibele
en juridisch erkende (document)uitwisseling tussen organisaties. QERDS biedt aantoonbare
verzending/ontvangst, integriteit, authenticiteit en bewijs van ontvangst, met juridische
status gelijk aan papieren aangetekende post. Informatievragende partijen binnen de KIK-V
samenwerking moeten deze standaarden voor uitwisseling kunnen ondersteunen voor
zorgaanbieders die met een EBW werken. QERDS voegt aan de gegevensuitwisseling meer
zekerheid van verzending en ontvangst van een bericht toe, evenals het feit dat het bericht
onderweg niet aangepast is (door de zogenoemde verzegeling van het bericht). De
toepassing hiervan wordt uitgevoerd door daartoe gespecialiseerde en gecertificeerde
partijen, zogenoemde vertrouwensdienstverleners onder elDAS wetgeving. Daarmee krijgt
de toepassing de kwaliteitsstempel, de ‘Q" in QERDS. Deze verplichting voor openbare
instanties om QERDS toe te passen op de gegevensuitwisseling raakt de huidige
implementatie bij KIK-V. De uitwisseling tussen de KIK-starter en datastations maakt gebruik
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van de NUTS standaarden en NUTS nodes voor het onderling vertrouwt uitwisselen. NUTS
kent geen specifieke QERDS-laag in de zin van een EU-erkend Qualified Electronic Registered
Delivery Service met juridische ontvangstbewijzen voor cross-border compliance. Om dit te
bereiken moet een QERDS-laag bovenop NUTS-communicatie worden geimplementeerd of
gekoppeld worden aan een EU-gecertificeerde QERDS-provider. Het betekent partijen die
met elkaar uitwisselen een QERDS-aanbieder in de arm kunnen nemen om aan die eisen te
voldoen of er moet hiervoor standaard functionaliteit in de NUTS-nodes worden
opgenomen. Meer toelichting op QERDS is opgenomen in Bijlage 3.

5.1.4 Identificatie en adressering

In de EBW-verordening is het verplicht gebruik van een uniek Europees identificerend
nummer opgenomen voor de partijen die betrokken zijn in de gegevensuitwisseling. Voor de
identificatie van wallet-houders moet, indien beschikbaar, de Europese Unique Identifier
(EUID) worden gebruikt; dat is een EU-wijd erkende identifier voor bedrijven (zoals
opgenomen in de EU-richtlijn voor ondernemingsrecht). Dit nummer is voor Nederlandse
organisaties gebaseerd op het Kvk (vestigings)nummer, maar kent een ander formaat.
Vergelijkbaar met de overgang van Nederlandse bankrekeningnummers naar het IBAN.
Aangezien binnen KIK-V al is gekozen voor het KvK(vestigings)nummer als identificerend
nummer, is de overgang naar dit nieuwe formaat te overzien. Alleen, in combinatie met de
aansluiting op een Europese adressengids, die het mogelijk maakt voor partijen met een
EBW om elkaar te vinden voor de gegevensuitwisseling, heeft dit wel mogelijke gevolgen
voor de manier van identificeren en adresseren in de KIK-V gegevensuitwisseling gebaseerd
op NUTS standaarden. Er is op dit moment onvoldoende duidelijkheid over die Europese
adressengids om daar al conclusies en aanbevelingen aan te verbinden.

Momenteel bevestigt KIK-V beheer de identiteit van de betrokken partijen in de
gegevensuitwisseling, zie onderstaande figuur. Onder elDAS en de EBW beschikken
zorgaanbieders straks over een door de overheid (bijvoorbeeld door KvK uit het
Handelsregister) of een vertrouwensdienstverlener uitgegeven legal person identifcation
data (LPID) of European Business Owner Identification Data (EBWOID). Via de EBW kunnen
partijen zich dan vervolgens identificeren in de gegevensuitwisseling door middel van die
bewijzen en eventuele aanvullende bewijzen (zoals een bevestiging van zorgaanbieder WTZA
uit de LRZA door het CIBG). KIK-V beheer hoeft die dan niet meer uit te geven of te
organiseren. De verantwoordelijkheid voor identificerende gegevens verschuift naar het
elDAS 2.0 en EBW-stelsel, waar deze logisch thuishoort. De KIK-V partijen kunnen volgens de
standaarden in de verordening vervolgens de identiteit van verzenders of ontvangers
controleren met behulp van die bewijzen.
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afnemers alleen met gevalideerde zorgaanbieders gegevens uitwisselen.
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Figuur: uitgifte van credential uittreksel zorgaanbiedergegevens door KIK-V beheer

Ander aandachtspunt hierbij is het vraagstuk van authentieke bron(nen) voor de informatie
over de zorgaanbieder en de manier waarop bevestigd kan worden of een zorgorganisatie
een zorgorganisatie is (en misschien zelfs wat voor type). Voor toepassing van de business
wallet in de zorg is het noodzakelijk dat binnen de sector afspraken worden gemaakt over:

- wat een zorgorganisatie is en daarmee: wie geeft daarover de juiste informatie uit

- watis daarvan de authentieke bron? En voor andere organisaties in de zorg net zo
goed.

- welke andere bronnen zijn nodig voor het ondersteunen van de gegevensuitwisseling.
Welke andere gegevens zijn noodzakelijk voor het identificeren van zorgorganisaties
of bij het uitwisselen van gegevens tussen een vraagsteller en zorgaanbieder? Denk
aan vertegenwoordigingsrelaties, geregistreerde artsen, AGB registratie, e.a.

Dit is niet zozeer een KIK-V specifiek vraagstuk en daarmee een onderwerp dat vanuit onder
andere het programma elDAS in de zorg verder wordt opgepakt.

5.1.5 Formaatvereisten

De inhoud en het formaat van uitgewisselde gegevens moeten in lijn zijn met elDAS-
vereisten voor gekwalificeerde attestaties. Dat geldt dan mogelijk voor het te verstrekken van
de gevalideerde vraag credential vanuit KIK-V beheer en in ieder geval voor de
identificerende gegevens over de organisatie en eventuele vertegenwoordiger(s) namens de
organisatie, maar eventueel ook voor de te verstrekken gegevens vanuit het datastation. Dit
kan betekenen dat de gegevensuitwisseling moet voldoen aan de hiervoor afgesproken
geharmoniseerde schema’s voor attributen, zoals is opgenomen in de elDAS verordening.
Minimaal gaat het om de te hanteren standaarden hiervoor (W3C VC, JSON-LD contexts,
mDOC, zie ARF reference schemas). Het kan zelfs betekenen dat er al bestaande schema’s
zijn voor bepaalde gegevens die worden gebruikt in de gegevensuitwisseling. Tenslotte gaat
het bij verantwoording over bedrijfsvoeringgegevens veelal om processen, gegevens en
gegevensuitwisseling die niet alleen voor KIK-V relevant is, maar voor vele bedrijfsprocessen,
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waaronder ook verantwoording aan de Belastingdienst, Kamer van Koophandel e.a. In dat
geval heeft KIK-V zich ook (inhoudelijk) te houden aan de attribuutschema’s die hiervoor
worden gepubliceerd in Europees verband. Dit heeft effect op de ontologie en de gebruikte
standaarden voor gegevensuitwisseling binnen KIK-V of vraagt om conversie- dan wel
mappingactiviteiten om de KIK-V ontologie te harmoniseren met de referentieschema’s
vanuit de EU. Dat zal in ieder geval de identificerende gegevens van de organisatie betreffen,
maar dus mogelijk ook andere gegevens die door bedrijven worden uitgewisseld met
overheden. Het is nog niet duidelijk of de elDAS formats moeten worden toegepast voor de
huidige gegevensuitwisseling gebaseerd op de SPARQL standaarden en ontologie KIK-V,
evenals voor de huidige credentials die worden toegepast. Of deze formats ook echt
gehanteerd moeten worden, zal blijken uit de verdere detaillering van de regelgeving en de
interpretatie daarvan door de lidstaten.

In de tabel hieronder zijn verschillende type gegevens weergegeven die nu worden
uitgewisseld binnen KIK-V verband. Daarbij is het formaat waarin dat nu gebeurt beschreven
en aangegeven of de verwachting is dat hierin een verandering optreedt (en welke).

Type gegeven Huidig formaat (mogelijk) Toekomstig formaat
Identificerende gegevens Geen (interne registratie | elDAS VC formaat
vraagsteller en koppeling aan DID)

Gevalideerde vraag NUTS VC elDAS VC formaat
credential

Vraag uit het SPARQL Getekend SPARQL
uitwisselprofiel SHACL SHACL

Identificerende gegevens NUTS VC elDAS VC formaat (EBWOID)
zorgaanbieder

Antwoord op vraag JSON/RDF Getekend JSON/RDF

Bewijs van Geen elDAS VC/ elektronische
vertegenwoordiging handtekening

In de opzet van de beproeving worden de bovenstaande vijf punten gebruikt als
aandachtspunten voor het ontwerp, zodat vanuit de proefopstelling de mogelijkheid ontstaat
om de (on)mogelijkheden hiervan in de praktijk verder te onderzoeken en van leerervaringen
te voorzien. In het volgende hoofdstuk wordt het ontwerp van de beproeving beschreven en
aangegeven hoe bovenstaande punten daarin zijn opgenomen. In hoofdstuk 7 zijn
vervolgens de leerervaringen uit de beproeving opgenomen.

5.2 Impact elDAS verordening op KIK-V gegevensuitwisseling

In elDAS is sprake van een verplichting voor het kunnen inloggen met de EUDI wallet op
online dienstverlening van overheidsorganisaties (en enkele andere situaties). Binnen de KIK-
V gegevensuitwisseling is er sprake van inloggen door medewerkers namens een organisatie
op een portaal van een overheidsorganisatie (het Zorginstituut), namelijk de KIK-starter. De
vraag is of de KIKstarter te kwalificeren is als digitale dienstverlening aan organisaties met
een sterke authenticatie, zoals de definitie in de verordening aangeeft. Op het eerste gezicht
lijkt dat niet het geval te zijn. Tegelijkertijd kan het voor zowel KIK-V als de gebruikers van de
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KIK-starter handig zijn om gebruik te maken van dit gestandaardiseerde middel om in te
loggen.

Het inloggen met een EUDI wallet door een medewerker namens een organisatie kan ook
een oplossing zijn voor:

- Hetinloggen door een medewerker van KIK-V beheer op de KlKstarter. Dat kan
mogelijk met dezelfde oplossing voor de medewerkers van vraagstellers, maar dan
met aanvullende beheerrechten gekoppeld.

- Hetinloggen door een medewerker van een zorgorganisatie op het datastation, dus
als functionaliteit op het DAAS. Zeker als de EUDI wallet door medewerkers bij
zorgorganisaties ook voor diverse andere applicaties en portalen in de zorg (moeten)
worden gebruikt, kan het interessant zijn om hergebruik te maken van deze
oplossing.

- Het activeren en gebruiken van een business wallet. Dit kan eventueel een
combinatie zijn met voorgaande punt, aangezien de business wallet een stuk
software kan zijn dat aanvullend op het DAAS (of de NUTS node) is geimplementeerd.
Bij het aanvragen van een EBW door een organisatie is de eis dat degene die zich
identificeert om de EBW aan te vragen dat doet op het betrouwbaarheidsniveau
substantieel en kan aantonen dat die gemachtigd is namens het bedrijf te handelen
voor deze aanvraag. Het is geen eis om dat met een EUDI wallet te doen. Dat kan met
bijvoorbeeld ook met een eHerkenningsmiddel of elDAS 1 middel.

Het is goed om deze mogelijke aanvullende toepassingen voor de inzet van de EUDI wallet
binnen KIK-V mee te nemen in eventueel vervolgonderzoek, maar is minder belangrijk dan
de ontwikkelingen op het gebied van de EBW verordening. In nader onderzoek is het van
belang om de bijbehorende verplichtingen en randvoorwaarden voor het gebruik van de
EUDI wallet in ogenschouw te nemen. Om een EUDI wallet te kunnen gebruiken, is een
oplossing nodig om de EUDI wallet te kunnen koppelen aan de toepassing waarop wordt
ingelogd volgens de standaarden uit de verordening. Bovendien moet een registratie in het
zogenoemde Relying Party register plaatsvinden. Daarbij wordt aangegeven waarvoor de
EUDI wallet wordt ingezet en welke gegevens van de wallet worden gevraagd om in te
loggen.

5.3 Aanpassing afsprakenset KIK-V

Partijen binnen KIK-V, met name de overheidsorganisaties, en de KIK-V beheerorganisatie
moeten werken met gereguleerde aanbieders voor business wallets, QERDS verbindingen en
gekwalificeerde attributen. Op het moment dat het toepassen van de huidige afspraken en
infrastructuur daar niet in voorziet, kan er voor die organisaties de kans bestaan dat zij niet
aan wettelijke verplichtingen (kunnen) voldoen voor verplichte acceptatie van de wallet (24
maanden na aannemen implementing acts). Dit betekent dat er ruimte moet zijn in de
huidige afspraken over de gegevensuitwisseling KIK-V om te werken met deze gereguleerde
aanbieders en diensten. Daarnaast zullen de afspraken tussen de partijen moeten worden
aangepast en aangevuld met nieuwe of aangepaste afspraken over de acceptatie van wallet-
claims, de toepassing van business wallets en de verbindingen daartussen. Mogelijk geldt dit
ook voor de afspraken voor logging. De technische logging en juridische bewijsvoering van de
partijen die met elkaar in KIK-V verband via business wallets en QERDS met elkaar
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uitwisselen moeten op elkaar aansluiten: wie heeft welke attestatie uitgegeven, wanneer, en
of er problemen/incidenten waren. Daarnaast moet de logging van de verwerking bij de
zorgaanbieder een relatie hebben met de logging van de gegevensuitwisseling. Bestaande
afspraken over logging van de gegevensuitwisseling kunnen daarentegen wellicht vervallen
met de inzet van de QERDS verbinding. Het is verder van belang om aanvullende
governanceprocessen in te richten richting toezichthouders op de EBW verordening voor
melding en rapportage bij beveiligingsrisico’s en -issues in de gegevensuitwisseling. Zo kan
het van belang zijn dat er onderling tussen partijen (aanvullende) afspraken komen over
dienstverleningsniveaus en (beveiligings-) incidentrapportages om aan de vereisten uit de
verordening te kunnen voldoen en/of om gecertificeerde partijen die worden ingezet in de
gegevensuitwisseling aan hun auditprocedures te kunnen laten voldoen. Aangezien het
voorstel in de beproeving is om vooral een aanvulling te organiseren op de huidige
gegevensuitwisseling via NUTS afspraken en standaarden, is het goed om verder te
onderzoeken of er aanvullende afspraken met de NUTS community nodig zijn hierover.

Bij het ontwikkelen van de KIK-V producten, zoals de ontologie en de uitwisselprofielen moet
rekening worden gehouden met deze nieuwe afspraken, onder andere over het gebruik van
identificerende nummers, claims uit de wallet (en de bijoehorende attributen,
attributenschema’s en daarmee dus definities en standaarden voor gegevensuitwisseling) en
andere vastgestelde gegevensdefinities binnen de uitvoering van deze verordeningen. De
oplossingen die straks worden vormgegeven voor identificerende gegevens van organisaties,
evenals de gegevens die in attributenschema’s voor uitwisseling van gegevens in
administratieve processen en aanleveren van rapportages gaan ontstaan, kunnen mogelijk
ter vervanging gelden van de huidige ontologie en uitvraag in profielen naar identificerende
gegevens van de organisatie of andere attributenschema's.

Mogelijk heeft de uitvoering van de beide verordeningen ook gevolgen voor eisen die aan
zorgaanbieders worden gesteld en het toezicht daarop door IGJ en NZa. Dit ligt buiten scope
van de afsprakenset en is een directe eigenstandige verantwoordelijkheid van de betrokken
partijen in KIK-V verband die zij zelf verder moeten onderzoeken. Een meer gedetailleerd
overzicht van de mogelijke wijzigingen aan de afsprakenset is weergegeven in bijlage 4.

In een proefomgeving is verder onderzocht hoe de voorgestelde veranderingen die volgen uit

de eisen van de verordeningen het beste te implementeren voor KIK-V en is de impact nader
bepaald.
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Hoofdstuk 6 — Ontwerp van een proefomgeving

Om de implicaties voor KIK-V uit het vorige hoofdstuk concreet te maken is een
conceptontwerp opgesteld voor een beproeving binnen de KIK-V-architectuur. Binnen de
huidige KIK-V-architectuur, gebouwd op de afspraken en standaarden van Stichting Nuts,
wordt al gebruikgemaakt van decentrale identificatie, verifiable credentials en system-to-
system autorisatie. Daarmee sluit Nuts technisch sterk aan op de principes van elDAS en de
EBW verordening. De introductie van business wallets vraagt dan ook niet om een nieuwe
infrastructuur, maar om een logische uitbreiding van het bestaande Nuts-ecosysteem.

Belangrijk om te benadrukken:

Het ontwerp vervangt de huidige oplossing voor de gegevensuitwisseling KIK-V niet, maar
voegt een extra vertrouwenslaag toe. De bestaande gegevensuitwisseling, gebruikmakend
van NUTS, blijft intact.

Het ontwerp beschrijft hoe een Business Wallet-oplossing kan worden toegevoegd aan KIK-V,
zodat zorgorganisaties zich digitaal kunnen identificeren en gegevens kunnen aanleveren op
een manier die aansluit bij de herziene elDAS-verordening en de toekomstige European
Business Wallet (EBW) verordening. Het technisch ontwerp voegt aan de bestaande KIK-V-
architectuur de toepassing van elDAS wallet en een EU business wallet toe, inclusief
afspraken over het delen van gegevens met die wallets. Het ontwerp brengt KIK-V daarmee
in lijn met Europese wetgeving waardoor KIK-V toekomstbestendig kan opereren, zonder
fundamentele herbouw van het stelsel.

De beproeving heeft overigens nadrukkelijk een verkennend karakter: niet om productie-
implementatie te realiseren, maar om architecturale implicaties en benodigde aanpassingen
inzichtelijk te maken.

6.1 Scope beproeving

In het vorige hoofdstuk zijn verschillende mogelijke aanpassingen in de huidige
gegevensuitwisseling gedefinieerd als gevolg van de implementatie van elDAS en de EBW
verordeningen. In de beproeving worden een aantal daarvan verder uitgewerkt en getest om
daaruit leerervaringen te halen voor de eventuele toekomstige implementatie ervan.

De volgende elementen worden niet in de beproeving meegenomen:

- ldentificerende gegevens (zorg)organisatie die gebruikt kunnen worden in de
business wallet (in het format van een gekwalificeerd attest eIDAS verordening)
afkomstig vanuit de LRZA, DEZI of KvK register -> Het is nog niet duidelijk welke
identificerende gegevens over zorgaanbieders en andere organisaties precies door
welk register verstrekt gaan worden in Nederland. In de beproeving wordt een eigen
set gegevens gesimuleerd en in het juiste format in de business wallet gebruikt.

- Gebruik EU adressengids business wallets -> Deze functionaliteit is nog niet bekend
en beschikbaar. Voor de beproeving nu ook niet vereist, omdat het gaat om een
beperkt aantal partijen die onderling uitwisselen en binnen KIK-V verband bekend
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zijn. Wel is het goed om in de toekomst de relatie tussen de lokalisatiefunctie van
Nuts, die toegepast wordt in de gegevensuitwisseling KIK-V, en deze EU adressengids
verder te onderzoeken.

Het ontwerp voor de beproeving voegt wel vijf nieuwe functies toe aan de huidige
architectuur:

1. Toepassen van een persoonlijke wallet (eIDAS) voor inloggen door medewerkers
namens een organisatie

In de beproeving zetten we een persoonlijke wallet (eIDAS) in voor het inloggen en aantonen
van vertegenwoordiging door medewerkers namens afnemers in KIK-V verband bij de KIK-
starter en voor medewerkers bij zorgaanbieders bij het datastation. Dit onderdeel van de
beproeving wordt beperkt opgezet en beproefd. Het gebruik van de eIDAS wallet in de zorg is
namelijk in scope van het programma elDAS in de zorg, evenals het gebruik daarvan door
medewerkers namens zorgorganisaties. In afstemming met het programma zullen conclusies
en adviezen vanuit het project daar worden teruggelegd. Eventueel kan vanuit de
ontwikkelingen daar nog een vervolg worden gegeven aan het beproeven van deze nieuwe
functies binnen KIK-V. Dat vraagt wel nader onderzoek, opgenomen in het hoofdstuk met
conclusies en aanbevelingen.

2. Toepassen van een EBW door de zorgaanbieder en KIK-starter

In plaats van de functionaliteit die de NUTS node nu bevat voor het opslaan en delen van
credentials wordt de node gekoppeld aan een business wallet die voldoet aan de eisen uit de
verordening. Met die wallet kunnen de zorgaanbieder en de organisatie achter de KIK-starter
digitale identiteitsgegevens beheren en verstrekken, evenals beveiligde verbindingen
opzetten. Zie ook de volgende punten hiervoor.

3. Een erkende digitale bedrijfsidentiteit

In plaats van alleen technische identificatie via nodes of certificaten nu, krijgt de organisatie
een formeel erkende digitale identiteit die:
e Europees herbruikbaar is,
e juridisch sterker is verankerd,
losstaat van één specifiek platform,
e een verifieerbaar digitaal bewijs vormen.

Dit betekent dat de organisatie niet per keten op een andere manier haar identiteit hoeft te
bewijzen. Het bewijs hiervan wordt via de eIDAS standaarden voor gekwalificeerde attesten,
dus als een QEAA, verstrekt aan de ontvangende partij. De ontvangende partij kan op basis
daarvan vaststellen en controleren welke zorgaanbieder heeft aangeleverd. Voor het format
van de identificerende gegevens van de zorgaanbieder (EBWOID) doen we in de beproeving
een aanname gebaseerd op de ontwikkelingen in de Europese Large Scale pilots. Deze
vergelijken we met de huidige afspraken over identificerende gegevens van de zorgaanbieder
in KIK-V.
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4. Aantoonbare vertegenwoordiging (mandaat)

Het ontwerp maakt expliciet dat een medewerker of systeem aantoonbaar namens de
organisatie mag handelen en dit kan bewijzen via een wallet.

Nu is dat vaak impliciet geregeld (contracten, accounts, autorisaties). In het nieuwe model
wordt die vertegenwoordiging technisch en juridisch controleerbaar als digitaal bewijs en
machineleesbaar. Dat kan via een gekwalificeerd attest, een digitaal bewijs, van
vertegenwoordiging en/of via een digitale handtekening van de gemandateerde bestuurder.
De bevestiging hiervan kan vervolgens worden gedeeld met de organisatie waarmee
gegevens wordt gedeeld.

5. Digitale verzegeling en betrouwbaar uitwisselen van gegevens (QERDS)

Een gekwalificeerde elektronische geregistreerde bezorgdienst (QERDS) is een digitale dienst
waarmee documenten en berichten veilig kunnen worden verzonden en ontvangen tussen
twee partijen (zie voor meer informatie ook bijlage 3). Het biedt dezelfde juridische
zekerheid als aangetekende post zoals we die van vroeger kennen, maar dan digitaal. Het
doel is om de identiteit van zowel de afzender als de ontvanger te verifiéren en de integriteit
van verzonden informatie te waarborgen. De uitwisseling wordt ondersteund door
gekwalificeerde certificaten, beveiligde tijdstempels en een gekwalificeerde
vertrouwensdienstverlener (QTSP). Die QTSP heeft een geldige ETSI certificering door een
geaccrediteerde Conformity Assessment Body (CAB) en voldoet aantoonbaar aan alle strikte
eisen van de elDAS 2.0 verordening®.

QERDS kent de volgende vijf kernaspecten:

e |dentiteitsverificatie: Zowel de afzender als de ontvanger worden geverifieerd door
middel van gekwalificeerde certificaten die zijn uitgegeven door een gekwalificeerde
vertrouwensdienstverlener (QTSP). Dit waarborgt de authenticiteit van alle betrokken
partijen.

e Beveiligde verzending: Alle berichten en documenten worden via een beveiligd
kanaal verzonden, waarbij cryptografische technologieén, zoals encryptie, worden
toegepast om de vertrouwelijkheid en integriteit van de inhoud te beschermen.

e Tijdstempels: Elk verzonden en ontvangen bericht wordt voorzien van een
gekwalificeerde tijdstempel. Dit biedt onweerlegbaar bewijs van de tijd waarop de
transactie heeft plaatsgevonden en garandeert de integriteit van het proces.

e Bewijs van ontvangst en levering: QERDS genereert juridisch bindende bewijzen van
zowel verzending als ontvangst, die van cruciaal belang zijn in geval van geschillen of
juridische procedures.

e Interoperabiliteit binnen de EU: QERDS voldoet aan de interoperabiliteitseisen die in
de elDAS-verordening zijn vastgelegd, zodat de dienst in alle lidstaten van de
Europese Unie kan worden gebruikt.

De aangeleverde dataset kan hiermee door de zorgaanbieder richting de KIK-starter digitaal
worden “verzegeld” (vergelijkbaar met een digitale stempel). Dat betekent:

5 Zie bijvoorbeeld: https://www.eidas-vertrouwensdiensten.nl/elektronische-leveringsdienst
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e de ontvanger weet zeker dat de informatie van die organisatie komt,
e deinformatie onderweg niet is aangepast,
e erjuridisch bewijs is van herkomst.

Dus in plaats van de huidige ketenafspraken wordt in het ontwerp nu een aansluiting op
erkende Europese vertrouwensdiensten gemaakt met gebruik van gekwalificeerde
elektronische zegels.

Situatie met eIDAS/eBW
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Figuur: in scope van de beproeving

Alle bovenstaande vijf elementen worden binnen scope van de beproeving opgepakt, omdat
deze zeer specifiek impact zullen hebben op de gegevensuitwisseling tussen vraagsteller en
zorgaanbieder. Vooralsnog worden deze onderwerpen nog niet in andere gremia opgepakt of
verder onderzocht. In de figuur hierboven is grijs uitgevlakt wat buiten scope wordt gelaten
en met corresponderende cijfers aangegeven welke onderwerpen wel in scope zijn.
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Hoofdstuk 7 — Lessons learned uit de beproeving

In het onderzoek is een proefopstelling ontworpen en ingericht om de implicaties van eIDAS
2.0 en de European Business Wallet (EBW) voor de KIK-V gegevensuitwisseling in de praktijk
te verkennen. Deze proefomgeving had nadrukkelijk een verkennend karakter en richtte zich
op het toetsen van architectuurkeuzes, technische haalbaarheid en de toegevoegde waarde
van Europese bouwstenen binnen de bestaande KIK-V infrastructuur.

De beproeving bevestigt dat KIK-V in de basis goed gepositioneerd is om aan te sluiten op
deze Europese ontwikkelingen, mits gericht wordt ingezet op uitbreiding van de bestaande
architectuur met een aanvullende trustlaag. Hieronder volgt een verdere uiteenzetting van
de geleerde lessen uit de proefopstelling.

7.1 Aansluiting van KIK-V op het Europese wallet-denken

De beproeving laat zien dat KIK-V conceptueel al sterk aansluit op de uitgangspunten van
elDAS en de EBW-verordening. Dit komt doordat de huidige architectuur al uitgaat van
decentrale uitwisseling, verifieerbare gegevens en samenwerking tussen organisaties. KIK-V
maakt namelijk al gebruik van verifiable credentials en decentrale identificatie (via NUTS).
Bovendien sluiten de principes van data bij de bron, hergebruik en gecontroleerde
uitwisseling direct aan op de EBW verordening. Aangezien de interactie binnen KIK-V al
primair organisatie-gedreven en system-to-system is vormgegeven is geen fundamentele
herbouw van het stelsel nodig. De huidige opzet van de gegevensuitwisseling KIK-V kan
worden uitgebreid via een aanvullende trustlaag bovenop de bestaande infrastructuur,
zonder de kernarchitectuur aan te passen. Dit maakt KIK-V een logische kandidaat om
relatief eenvoudig door te groeien naar een EBW-conforme oplossing.

Er zijn bij de uiteindelijke implementatie nog wel keuzes te maken in de manier waarop de
EBW van een organisatie wordt geimplementeerd. In de beproeving is ervoor gekozen om
een component te koppelen aan de KIK-starter en voor elke organisatie die gebruik maakt
van de KIK-starter een eigen versie daarvan beschikbaar te stellen (mede gekoppeld aan de
medewerker die hierop inlogt). Het is eventueel ook mogelijk een model te kiezen waarbij
een organisatie al een eigen EBW heeft geimplementeerd en de KIK-starter hiermee
communiceert om de gewenste gegevensuitwisseling via de vereisten vorm te geven. Een
combinatie van beide modellen kan net zo goed bestaan. Wat de uiteindelijke keuzes zullen
zijn, is mede ingegeven door de meer specifieke vereisten uit de verordening en de
ontwikkelingen in en van de markt. Met de oplossing in de beproeving worden ketenpartners
KIK-V meer ontzorgd. Bovendien past die oplossing beter bij de huidige inrichting van de
gegevensuitwisseling KIK-V.

7.2 Toevoegen van een trustlaag en de toegevoegde waarde

De proefopstelling toont aan dat door het toevoegen van een aantal gerichte
vertrouwenscomponenten een oplossing ontstaat die het vertrouwen in de
gegevensuitwisseling onderling tussen de KIK-V partijen verder kan vergroten, zonder de
bestaande werking te verstoren. In de proefomgeving zijn de volgende componenten
toegevoegd die voortkomen uit de verordening:
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¢ Inzet van aanvullende verifiable credentials, zoals:
e Mandaten van personen;
e Rollen en bevoegdheden binnen een organisatie;
o Toepassing van digitale zegels en signatures:
e Formele bekrachtiging van uitvragen en antwoorden;
e Versterking van juridische geldigheid;
e integratie van QERDS als communicatielaag:
e Bewijs van verzending en ontvangst;
e Gegarandeerde integriteit van berichten;
e Tijdstempels en audittrail;

Dit levert een verifieerbare identiteit van een organisatie op waarmee wordt uitgewisseld en
de bevestiging van de bevoegdheid tot handelen bij elke interactie met de organisatie. Er is
verder sprake van juridisch aantoonbare communicatie tussen partijen, wat mede leidt tot
betere auditability en compliance. Zeker omdat er veelal sprake is van juridische of
contractuele verplichtingen van partijen in de gegevensuitwisseling is het belangrijk om dat
ook in de uiteindelijke techniek zelf te kunnen borgen.

7.3 Verschuiving van impliciet naar expliciet vertrouwen

Een belangrijk inzicht is dat een grote verandering niet technisch van aard is, maar zit in de
manier waarop vertrouwen wordt georganiseerd en vastgelegd. In de huidige situatie is het
vertrouwen in de gegevensuitwisseling tussen partijen gebaseerd op technische koppelingen,
accounts en afspraken met daarbij ook een belangrijke rol voor de beheerorganisatie KIK-V.
Vertegenwoordiging is vaak impliciet of administratief vastgelegd binnen een organisatie of
afgeleid uit een aanvraagproces voor een account. Bevestiging van een bestuurder wordt
verondersteld, maar is niet onderdeel van de bewijsvoering in de technische interactie
tussen partijen. In de nieuwe situatie is het mogelijk dit vertrouwen te baseren op
cryptografisch verifieerbare bewijzen en bevestigingen te geven via elektronische
handtekeningen van verantwoordelijke personen in een organisatie. Hiermee zijn
verantwoordelijkheden in de keten van gegevensuitwisseling herleidbaar, controleerbaar en
overdraagbaar. En er is minder afhankelijkheid van de beheerorganisatie, bijvoorbeeld voor
uitgifte van accounts en controles daarbij, of van impliciete veronderstellingen, bijvoorbeeld
een bevestiging van de juiste verantwoordelijke binnen een organisatie bij verzending.

7.4 EUDI en Business Wallet als fundament voor system-to-system
uitwisseling

De beproeving laat zien dat de EUDI wallet en de European Business Wallet een belangrijke
rol kunnen spelen in de system-to-system gegevensuitwisseling. De systemen in de
gegevensuitwisseling kunnen identificeren op basis van geverifieerde organisatie-identiteiten
die zijn uitgegeven door de binnen de EU erkende uitgevers daarvan volgens Europees
erkende normen en standaarden. Door een stapeling van vertrouwen is het mogelijk om dat
volledig te vatten in de gegevensuitwisseling, zonder daarvoor te moeten terugvallen op
afspraken op papier (alleen). Met een EUDI wallet kunnen personen worden geidentificeerd,
die met machine-leesbare credentials mandaten en vertegenwoordiging namens een
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organisatie kunnen aantonen richting de business wallet. De business wallet kan vervolgens
de organisatie identiteit aantonen en het vertrouwde gegevensverkeer opzetten en bewaken.
Dit sluit direct aan op KIK-V waarbij gegevensuitwisseling al grotendeels is geautomatiseerd.
Bovendien maakt het opschaling naar grotere netwerken van system-system uitwisseling met
andere partijen mogelijk, binnen hetzelfde vertrouwens- en interoperabiliteitsraamwerk,
waaronder grensoverschrijdende en sectoroverstijgende uitwisseling.

Er zijn nog wel keuzes te maken in de manier waarop een persoonlijke wallet voor een
medewerker namens een organisatie samenwerkt met de business wallet die vanuit de
organisatie wordt gebruikt in de gegevensuitwisseling. In de beproeving is de optie getoond
waarbij een business wallet digitale bewijzen kan verstrekken aan personen die als
medewerker van die organisatie worden gezien en de rol die deze medewerker heeft in
gebruik van de businesswallet. Daarmee kan de medewerker bijvoorbeeld bepaalde
bevestigingen geven in de gegevensuitwisseling tussen organisaties via de business wallet. Of
bepaalde gegevensuitwisseling bedienen (en andere niet, zoals wel de jaarverantwoording,
maar niet de verantwoording aan de inspectie). Daarnaast is een andere optie getoond
waarbij de medewerker een persoonlijke wallet heeft die al een digitaal bewijs bevat van
diens rol in de organisatie, uitgegeven door de organisatie of een onafhankelijk register, en
daarmee inlogt op de business wallet van de organisatie. Vervolgens kan deze medewerker
bepaalde handelingen uitvoeren met de businesswallet afhankelijk van diens rol zoals
bevestigd vanuit het meegeleverde digitale bewijs.

/.5 Impact op governance en organisatie

Alhoewel uit de opzet van het ontwerp en de beproeving een beperkte impact op de huidige
kernarchitectuur KIK-V wordt verwacht (de bestaande KIK-V infrastructuur en NUTS blijven
tenslotte leidend en componenten kunnen modulair worden toegevoegd) lijkt de impact op
hetgeen aan organisatie nodig is om aan de vereisten te voldoen tot meer impact te leiden.
Dat heeft vooral te maken met de huidige onduidelijkheden op dat vlak. Zo moet er nog
duidelijkheid komen over zaken als: wie geven straks de identiteiten en mandaten uit, en hoe
kunnen we daarop vertrouwen? Wie leveren straks de modulaire diensten en hoe modulair
inzetbaar zijn die? Wat gaat dat kosten voor de betrokken partijen? Op welke manier moet
samenwerking met deze partijen worden vormgegeven, denk aan walletproviders, QERDS-
aanbieders, Europese standaardisatieorganisaties, etc.? En wat betekent dit voor de huidige
opzet van de afsprakenset en het beheer van de afspraken over gegevensuitwisseling? Deze
vragen komen op als de technische oplossing wordt getoond, zonder dat hier vanuit de
beproeving antwoorden op zijn te geven. Daar is nog veel werk in te verzetten komende tijd.

Deze conclusies benadrukken dat flexibiliteit een kritische randvoorwaarde is. De EBW-
verordening en uitvoeringshandelingen zijn nog in ontwikkeling, technische standaarden en
profielen zijn nog niet definitief, de markt voor wallets en vertrouwensdiensten ontwikkelt
zich nog en bovenstaande vraagstukken zijn nog niet van een antwoord voorzien. Daarom is
het voorstel voor de oplossing in dit onderzoek modulair en losgekoppeld opgebouwd,
waarbij die modules zijn gebaseerd op open en breed gedragen standaarden. Hierdoor kan
de verdere implementatie iteratief plaatsvinden en kunnen aanpassingen, bijvoorbeeld aan
nieuwe eisen, worden toegepast op die componenten waarvoor die aanpassingen gelden.
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Bovendien blijft het mogelijk om nieuwe diensten toe te voegen aan de
gegevensuitwisseling.
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Conclusie en aanbevelingen

Samengevat volgen hieronder de conclusies uit de analyses die staan beschreven in
voorgaande hoofdstukken. Er volgt een toelichting op de conclusies per onderdeel van de
analyse:

e Relevantie van de Europese kaders

e De toepasbaarheid voor KIK-V

e Kansen en aandachtspunten

e Conclusies uit de beproeving en bijbehorend ontwerp

e Toekomstbestendigheid van KIK-V: aanbevelingen en randvoorwaarden

Conclusies

Relevantie eIDAS en EBW verordening

elDAS 2.0 introduceert een stelsel voor digitale identiteit en vertrouwensdiensten, terwijl de
EBW dit uitbreidt naar organisaties en formele gegevensuitwisseling tussen bedrijven en
overheden. Belangrijke elementen in die verordeningen zijn de introductie van digitale
wallets voor burgers en organisaties, de inzet van gekwalificeerde vertrouwensdiensten
(zoals elektronische handtekeningen en zegels) en de verplichting voor overheden om de
EBW te accepteren voor administratieve processen. Deze verordeningen vormen samen de
basis voor betrouwbare en juridisch geldige digitale interacties binnen de EU.

De combinatie van elDAS, EBW en ook de European Health Dataspace (EHDS) als
aanvullende ontwikkeling in de zorg, leidt tot een geintegreerd Europees stelsel voor de zorg
waarin:

. elDAS de identiteitslaag vormt;
. EBW de organisatie- en mandateringslaag;
] EHDS de datalaag.

Voor de zorgsector betekent dit een verschuiving van een nationaal naar een Europees kader
voor gegevensuitwisseling, met nieuwe eisen aan vertrouwen, interoperabiliteit, governance
en standaarden en techniek voor gegevensuitwisseling. Aan de hand van de usecase KIK-V
wordt de impact voor (identificatie van organisaties in s2s) gegevensuitwisseling in de zorg
verder geduid. KIK-V wordt daarbij gepositioneerd als praktijkvoorbeeld van
gestandaardiseerde (s2s) gegevensuitwisseling tussen organisaties in de langdurige zorg. Dat
maakt het een relevante usecase voor de vraagstelling in dit onderzoek.

Toepasbaarheid voor KIK-V

De impact van elDAS op KIK-V is beperkt, met uitzondering van de eventuele toepassing van
de EUDI wallet als inlogmiddel op de KIK-starter en de vertrouwensdiensten plus
gestandaardiseerde uitwisselingsformaten die in de verordening geintroduceerd worden. De
herziene elDAS-verordening heeft voor KIK-V geen fundamentele architectuurwijziging tot
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gevolg. De relevantie ligt met name in de vertrouwensdiensten, maar dan als fundament
voor de EBW-verordening en de toepassing van de vereisten uit die verordening op de KIK-V
gegevensuitwisseling.

De EBW verordening is zeer relevant voor KIK-V. De huidige gegevensuitwisseling tussen
betrokken partijen binnen KIK-V vallen voor een belangrijk gedeelte binnen de reikwijdte van
de verordening. De eisen die de verordening stelt aan die gegevensuitwisseling door publieke
organisaties moeten daarmee binnen KIK-V voor die organisaties kunnen worden
ondersteund om aan de verplichtingen te voldoen. Aangezien de verordening nog concept is
en de onderhandelingen nog lopen, is het wel belangrijk om eventuele aanpassingen aan de
verordening die effect hebben op deze conclusie en op de inrichting van de
gegevensuitwisseling goed te blijven monitoren. In dit onderzoek is de impact verder
onderzocht om KIK-V vroegtijdig voor te bereiden op de komende verplichtingen en
eventueel nog de verdere uitwerking in Nederland te kunnen

Kansen en aandachtspunten

Uit de analyse zijn de volgende kansen en aandachtspunten voor de KIK-V
gegevensuitwisseling naar voren gekomen:

Acceptatie van business wallets in gegevensuitwisseling

Openbare instanties binnen KIK-V moeten gegevensaanlevering via een business wallet
kunnen ondersteunen. Dit vraagt aanpassingen in KIK-V-componenten (zoals de KIK-starter)
en mogelijk in diensten van DAAS-leveranciers, zodat uitwisseling volgens EBW-standaarden
kan plaatsvinden. Daarbij is het overigens mooi dat KIK-V een eventuele oplossing voor
afnemers die onder de verplichting vallen, kan implementeren op de KIK-starter. Hierdoor
wordt aanleveren via de business wallet door zorgorganisaties die dat willen ook mogelijk
voor processen binnen KIK-V waar die verplichting er bij de ontvangende organisatie niet is
(denk aan Actiz of PFN). Voor de zorgorganisatie ontstaat daarmee geen onderscheid tussen
organisaties die wel en die niet verplicht zijn een dergelijk kanaal in te richten.

Digitale ondersteuning van vertegenwoordiging

Wallets maken het mogelijk om digitale bewijzen van vertegenwoordigingsrelaties te
gebruiken. Hierdoor kan aantoonbaar worden gemaakt dat gegevens namens een organisatie
door een bevoegde persoon zijn verstrekt, wat betrouwbaarder is dan de huidige
zelfverklaringen van organisaties in de gegevensuitwisseling (of via portalen).

Gebruik van QERDS en digitale verzegeling

De EBW-verordening vereist gebruik van QERDS voor juridisch erkende, veilige
gegevensuitwisseling. Dit betekent dat de huidige communicatie tussen NUTS-nodes moet
worden uitgebreid met een QERDS-laag of gekoppeld moet worden aan een gecertificeerde
vertrouwensdienstverlener die deze dienst levert. De implementatie hiervan biedt extra
zekerheid over de uitwisseling, waaronder over onderlinge identificatie van de partijen die
gegevens uitwisselen, dat de gegevens onderweg niet zijn aangepast, wanneer de
uitwisseling plaatsvond en dat gegevens daadwerkelijk zijn afgeleverd. Zeker bij
verplichtingen tot aanlevering, vaak voor een bepaalde datum, is dit een welkome aanvulling
op de huidige inrichting van de gegevensuitwisseling. Een zorgaanbieder kan hiermee sterker
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juridisch houdbaar aantonen dat de gegevensuitwisseling heeft plaatsgevonden en de
ontvangende partij de gegevens heeft ontvangen.

Nieuwe eisen voor identificatie en adressering

Identificatie van organisaties verschuift naar Europese identifiers en wallet-bewijzen (zoals
LPID/EBWOID). Hierdoor verandert de huidige rol van KIK-V voor identiteitsbeheer in de
gegevensuitwisseling en ontstaat aansluiting op Europese identificatiestandaarden. Het
voordeel voor KIK-V is dat het daarmee zelf geen identiteitsbeheer hoeft te organiseren.
Bovendien vindt identificatie plaats op een hoger betrouwbaarheidsniveau, vindt er meer
controle plaats, bijvoorbeeld of een persoon namens een organisatie mag optreden,
waardoor de gehele keten van gegevensuitwisseling beter beveiligd is. Daarnaast zal
aansluiting moeten worden gezocht met de Europese ‘adressengids’, het register met
aangesloten business wallets. KIK-V heeft daarmee minder werk in het registreren en
bevestigen van de identiteit van deelnemers in de gegevensuitwisseling, met bijbehorende
risico’s op fouten. De focus van de verordening op de identificerende nummering en
gegevens van organisaties uit het handelsregister past bij de keuze binnen KIK-V om
organisaties op basis van het Kvk (vestigings-)nummer te identificeren. Mogelijk biedt een
uniforme adressengids nog extra voordelen ten opzichte van de huidige adressering binnen
het NUTS netwerk. In ieder geval wordt adressering van gegevensuitwisseling buiten dit
netwerk en binnen de gehele EU mogelijk voor zorgorganisaties.

Harmonisatie van gegevensformaten en schema’s

Gegevensuitwisseling moet voldoen aan elDAS-standaarden voor digitale attestaties en
attributenschema’s. Dit kan gevolgen hebben voor de huidige ontologie en technische
standaarden binnen KIK-V en vraagt mogelijk om mapping of harmonisatie met de Europese
ontwikkelingen hiervoor. Tegelijkertijd ontstaat hiermee voor een aantal belangrijke
identificerende gegevens of gegevens die door vele partijen internationaal worden ingezet
meer zekerheid over de gehanteerde definities en formaten in breed verband.

Impact van elDAS op authenticatie in KIK-V

De mogelijkheid om met een EUDI-wallet in te loggen namens een organisatie kan relevant
worden voor KIK-V-componenten zoals de KIK-starter en datastations, evenals voor andere
processen en componenten binnen de zorg. KIK-V hoeft daarvoor geen eigen
authenticatiemechanisme meer in de lucht te houden en bij toepassing daarvan op de KIK-V
componenten er is met grotere zekerheid vastgesteld wie er namens een organisatie handelt
op de systemen en in de gegevensuitwisseling dan nu het geval is.

Aanpassing van de KIK-V afsprakenset en governance

Om te voldoen aan EBW-vereisten moeten afspraken over de gegevensuitwisseling KIK-V
worden uitgebreid met regels over het toepassen van de wallet, QERDS-verbindingen,
identificatie van organisaties, de logging en de samenwerking met gereguleerde
vertrouwensdienstverleners voor de invulling van een aantal functies in de nieuwe situatie.
Dit heeft mogelijk ook gevolgen voor governanceprocessen KIK-V en het toezicht op
zorgorganisaties (en betrokken overheden). Bijvoorbeeld bij incidenten in de
gegevensuitwisseling moet aanvullend rekening worden gehouden met de toezicht- en
auditeisen aan de vertrouwensdienstverleners wiens dienstverlening wordt ingezet.
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Impact op KIK-V en keten

Acceptatie van business wallets
* Aanpassingen nodig in KIK-V-componenten en bij
DAAS-

Digitale vertegenwoordiging
¢ Inrichting van digitale bewijzen voor mandaat en
bevoegdheid

Gebruik van QERDS en digitale verzegeling
¢ Uitbreiding van NUTS-communicatie

Nieuwe eisen voor identificatie en adressering

Harmonisatie van formaten en schema’s
* Afstemming nodig met Europese definities en
attributenschema’s

Authenticatie via EUDI-wallet
¢ Aanpassing loginmechanismen KIK-V-componenten

Aanpassing afsprakenset en governance
¢ Nieuwe regels voor wallets, QERDS en

Voordelen en toegevoegde waarde

Eenduidig aanleverkanaal

¢ Eén manier van gegevens aanleveren voor
zorgorganisaties

¢ Geen onderscheid meer tussen wel/niet verplichte
afnemers

Betere aantoonbaarheid

* Betrouwbaarder dan zelfverklaringen

¢ Expliciet, machine-verifieerbaar bewijs van
bevoegd handelen

Juridische zekerheid

¢ Bewijs van verzenden, ontvangen, integriteit en
tijdstip

o Sterkere rechtspositie bij aanleververplichtingen
Minder beheer en hogere betrouwbaarheid

* Geen eigen identiteitsbeheer nodig

e Minder fouten, hogere zekerheid in de keten

Meer eenduidigheid
* Breed gedragen definities
» Betere internationale herbruikbaarheid

Sterkere identificatie

¢ Geen eigen authenticatie nodig

* Grotere zekerheid wie namens een organisatie
handelt

Duidelijke verantwoordelijkheden
¢ Heldere rolverdeling
¢ Beter toezicht en auditeerbaarheid

Conclusies uit de beproeving en bijbehorend ontwerp

De beproeving en het technisch ontwerp laten zien dat de bestaande KIK-V infrastructuur in
de basis goed aansluit op de uitgangspunten van elDAS 2.0 en de European Business Wallet.
De huidige architectuur, gebaseerd op NUTS en verifiable credentials, biedt voldoende
fundament om aan te sluiten op deze Europese ontwikkelingen zonder dat een
fundamentele herbouw nodig is. Door het toevoegen van een aanvullende trustlaag,
bestaande uit verifiable credentials (zoals mandaten), digitale zegels en QERDS, kan de
bestaande gegevensuitwisseling worden uitgebreid met expliciete, verifieerbare en juridisch
geborgde vertrouwensmechanismen. Het idee is dat dit aanvullende diensten zijn die
modulair gekoppeld kunnen worden aan de bestaande componenten in de KIK-V

gegevensuitwisseling.

De belangrijkste verandering zit daarbij niet in de gegevensuitwisseling zelf, maar in de
formalisering van identiteit, vertegenwoordiging en vertrouwen. De beproeving laat zien dat
deze elementen expliciet en machine-verifieerbaar kunnen worden gemaakt, wat leidt tot
betere auditability, compliance en interoperabiliteit binnen een Europees kader. Tegelijkertijd
blijkt dat de implementatie vooral een governance-, vertrouwens- en integratievraagstuk is,
waarbij samenwerking met externe vertrouwensdienstverleners noodzakelijk wordt.
Daarvoor moeten afspraken en procedures worden ingericht. Er moet hier ook nog veel in

duidelijk gaan worden komende tijd.
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Tot slot onderstreept de beproeving het belang van een flexibele en modulaire architectuur,
zodat KIK-V kan meebewegen met de verdere uitwerking van de EBW-verordening,
uitvoeringshandelingen en marktontwikkelingen.

Aanbevelingen

De aanbevolen koers voor KIK-V ten aanzien van elDAS en de EBW verordening is: actief
volgen, gericht beproeven, architectonisch voorbereiden en bestuurlijk positioneren.

Hieronder volgen een aantal concrete voorstellen in die lijn:

Ontwikkelingen vanuit het KIK-V programma actief volgen en breder borgen

Volg de ontwikkelingen rond de EBW verordening vanuit KIK-V (door de
verantwoordelijken voor de afsprakenset (productowners) en de architectuurfunctie).
De EU commissie publiceert nieuwe versies voor consultatie en het ministerie van EZ,
evenals het programma elDAS in de zorg, zullen waarschijnlijk voorzien in
communicatie over de verordening. Controleer ook bij wijzigingen in de scope van
KIK-V wat die aanpassing voor effect heeft op de conclusies in dit onderzoek.

Kijk of KIK-V een voorbeeld usecase kan worden voor implementatie van de EBW en
stem dat af met de ministeries van EZ en VWS. Daarmee kan vanuit de praktijk
verdere informatie worden opgehaald over de impact en benodigde activiteiten voor
implementatie. Voor EZ en VWS levert het praktische handelingsperspectieven op
voor de onderhandeling in de EU, de ontwikkeling van uitvoeringswetgeving en
beleid, de effecten op bestaande (plannen voor) gegevensuitwisseling in de zorg,
evenals plannen voor de (ondersteuning van de) implementatie van de
verordeningen.

Werk vanuit KIK-V samen met de programma’s elDAS in de zorg, EHDS, landelijk
dekkend netwerk, landelijk afsprakenstelsel en generieke functies aan verdere
interpretatie van de EBW verordening voor gegevensuitwisseling in de zorg.

Bepaal welke aspecten van de beproefde oplossing uit dit onderzoek potentieel
breder geborgd moeten worden, zodat deze ook zorgbreed en buiten de zorg
bruikbaar zijn (bijvoorbeeld in toekomstige uitwisseling met gemeenten). Aangezien
het een zorgoverstijgende ontwikkeling is, is het goed om te borgen dat de verdere
implementatie binnen KIK-V overeen blijft komen met implementatie zorgbreed en in
andere sectoren. Naast afstemming hierover met het ministerie van EZ, kan dit ook
worden bewerkstelligd door bijvoorbeeld in overleg met het programma IBDS (FDS)
benodigde afspraken en standaarden voor gegevensuitwisseling te borgen.

Verder onderzoeken en architectonisch voorbereiden door KIK-V

Op het moment dat in uitvoeringshandelingen van de EBW verordening de precieze
invulling van de identificerende gegevens van bedrijven in de business wallet
(EBWOID) bekend wordt en vastgesteld is, verwerk deze standaard in de ontologie
KIK-V voor de identificerende gegevens van de zorgaanbieder. Volg ook de
ontwikkeling van standaard schema’s voor gegevens die met business wallets
(kunnen) worden gedeeld en bepaal of er overlap is met de ontologie KIK-V. Als dat
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het geval is, bepaal of deze EU standaard toegepast moet/kan worden in de
ontologie.

Onderzoek, in overleg met de verantwoordelijke dossierhouders voor elIDAS en EBW
bij EZ (en VWS), wat de precieze formaatverplichtingen ten aanzien van de te
verstrekken gegevens door de zorgaanbieder zijn. Gebruik daarbij de bevindingen uit
de beproeving over de (on-)mogelijkheden voor de toepassing daarvan bij
implementatie in de gegevensuitwisseling KIK-V. Het voorlopig advies voor het
credential van de gevalideerde vraag is om wel de elDAS standaarden te volgen, maar
het credential niet als schema aan te melden bij de EU. Het schema is te specifiek
voor de afgeschermde context van KIK-V en de gegevensuitwisseling tussen partijen
KIK-V en wordt al afgesproken binnen KIK-V context. Het is daarmee niet in breder EU
verband te gebruiken als gekwalificeerde attest van gegevens.

Op het moment dat uit de uitvoeringshandelingen EBW verordening meer
duidelijkheid komt over de EU adressengids voor business wallet eigenaren
onderzoek dan de relatie tussen de lokalisatiefunctie van Nuts die toegepast wordt in
de gegevensuitwisseling KIK-V en deze EU adressengids. Bepaal op welke manier die
beide functies zich tot elkaar verhouden en of deze naast elkaar blijven bestaan of
elkaar vervangen. Pas hierop de architectuur en eventueel de afspraken aan.
Onderzoek de mogelijkheden van het toepassen van de EUDI wallet als inlogmiddel
op de KIK-starter voor medewerkers van ketenpartijen. Het voordeel hiervan is het
hergebruik van een bestaand inlogmiddel voor gebruikers, maar vooral ook de
mogelijkheden om op basis van een bevestiging van een vertegenwoordigingsrelatie
tussen medewerker en organisatie te kunnen werken. Onderzoek daarbij ook de
mogelijkheden voor het inloggen door beheer KIK-V op de KIK-starter en voor het
inloggen van medewerkers van een zorgorganisatie op het datastation. Momenteel is
nog weinig bekend over de EUDI wallet als inlogmiddel voor medewerkers namens
organisaties. Er is vooral veel focus geweest op het gebruik door de burger in digitale
overheidsdienstverlening en het ontbreekt aan afspraken en standaarden vanuit
Europa hiervoor. Het is goed om de ontwikkelingen te volgen via het programma
elDAS in de zorg en de Large Scale Pilot WE Build. Betrek bij het onderzoek andere
verantwoordelijken voor processen binnen het Zorginstituut die een voorziening
bieden aan organisaties om gegevens aan te leveren (bijvoorbeeld de aanlevering van
gegevens door zorgkantoren aan het Zorginstituut). Op die manier kan naar een
eventuele gezamenlijke oplossing en implementatie worden toegewerkt.

Bepaal met Stichting NUTS op welke manier de verplichtingen uit de EBW
verordening landen in de afspraken en de node van NUTS en bepaal daarmee ook wat
KIK-V eventueel aanvullend nog moet afspreken of ontwikkelen (wat overblijft) om als
informatievragende partijen te kunnen voldoen aan de verplichtingen uit de
verordening met hergebruik van de bestaande oplossingen KIK-V. Organiseer
eventueel een beproeving in de praktijk met testomgevingen.

Onderzoek de kosten voor de noodzakelijke aanvullende componenten in de
gegevensuitwisseling bij zorgaanbieders en bij KIK-V als de dienstverlening hiervoor
op gang komt naar aanleiding van de vaststelling van de EBW verordening. Aangezien
de verwachting is dat dan meer aanbod beschikbaar komt en er meer vraag zal zijn,
zullen de kostenplaatjes waarschijnlijk anders zijn dan op dit moment het geval is. En
daarmee dus een reéler beeld geven dan nu te maken is.
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Werk op basis van de bevindingen en aanbevelingen uit dit onderzoek en na
vaststelling van de EBW verordening de architectuur voor KIK-V uit die nodig is om
aan de vereisten uit die verordening te voldoen. Maak op basis daarvan een plan voor
de geleidelijke realisatie en uitrol van de benodigde aanvullingen en aanpassingen op
de huidige architectuur. Licht de deelnemende partijen voor over hun eigen
verantwoordelijkheden en instrueer hen wat zij wanneer moeten doen.

Afspraken aanpassen en conclusies verder uitdragen vanuit het Zorginstituut en KIK-V

Draag de bevindingen uit dit onderzoek verder uit in (minimaal) de communicatie
naar betrokkenen bij KIK-V en het bredere zorgveld, zodat deze partijen zich kunnen
voorbereiden op de toekomstige verplichtingen en ontwikkelingen. Sluit daarvoor aan
bij de bestaande gremia en kanalen voor afstemming en communicatie.

Wanneer de EBW verordening van kracht wordt, pas dan de afsprakenset KIK-V aan
op basis van het voorstel voor aanpassingen uit dit onderzoek. Zie bijlage 4.

Aanbevelingen uit de lessons learned beproeving

Op basis van de beproeving en het bijbehorend ontwerp worden de volgende aanbevelingen
gedaan:

Zet in op verifieerbare identiteiten en vertegenwoordiging in de gegevensuitwisseling
door gebruik te maken van (EUDI/Business) wallets waarmee die gegevens kunnen
worden gedeeld en van vertrouwde uitgevers van credentials volgens de Europese
normen en standaarden. Dit maakt inzichtelijk en controleerbaar wie namens welke
organisatie handelt. Onderzoek daarvoor (verder) hoe verantwoordelijkheden en
aansprakelijkheden worden vastgelegd, met name rondom credential-uitgifte,
mandaatbeheer en samenwerking met externe dienstverleners. Wie is
verantwoordelijk waarvoor in het stelsel, bijvoorbeeld voor de uitgifte van (in KIK—V
benodigde) credentials? Volg hiervoor de ontwikkelingen in Europa en bij de
koplopers in die ontwikkeling via eIDAS in de zorg en LSP WeBuild.

Sluit aan op gekwalificeerde vertrouwensdiensten, zoals QERDS en digitale zegels, om
verzending, ontvangst en integriteit van gegevensuitwisseling juridisch aantoonbaar
te maken en te voldoen aan toekomstige Europese verplichtingen. Doe dat via
modulaire diensten bovenop de bestaande componenten in de KIK-V
gegevensuitwisseling. Hiermee kan de huidige architectuur behouden blijven en
tegelijkertijd worden versterkt met expliciete en juridisch geborgde
vertrouwensmechanismen die vereist zijn in de verordening. Dit betekent voor KIK-V
beheer vooral implementatie aan de kant van de KIK-starter. Hier geldt namelijk ook
de verplichting uit de verordening: overheden moeten uitwisseling met de business
wallet van een bedrijf (zorgorganisatie) op verzoek kunnen ondersteunen.

Zorg voor een flexibele en modulaire architectuur, zodat KIK-V kan meebewegen met
de verdere uitwerking van de EBW-verordening, uitvoeringshandelingen en
technologische ontwikkelingen, zonder ingrijpende aanpassingen aan de kern.
Houdt in de KIK-V ontologie rekening met Europese definities uit de schema’s voor
organisatie identiteit, mandaten en vertegenwoordiging en eventueel ook voor de
rapportageverplichtingen die bedrijven hebben richting overheden. Dit zijn straks
breed geaccepteerde definities voor gegevens die bedrijven ook buiten de zorg
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uitwisselen met andere overheden. Sluit eventueel aan bij Europese
standaardisatietrajecten om gewenste inbreng vanuit de situatie KIK-V te borgen.
Voer gerichte vervolgbeproevingen uit met ketenpartners KIK-V om de praktische
toepasbaarheid en integratie met bestaande systemen verder te valideren en
uiteindelijk stapsgewijs te kunnen implementeren als de verordening van kracht
wordt.

Volgen & borgen

O Volg EBW-/elDAS-ontwikkelingen vanuit KIK-V
[0 Positioneer KIK-V als EBW-usecase (EZ/VWS)
O Stem af met zorg- en EU-programma'’s

[ Borg herbruikbare oplossingen zorgbreed

Onderzoek & architectuur

O Verwerk EU-identifiers in KIK-V ontologie

[0 Onderzoek formaat- en schema-eisen

[ Verken EU adressengids vs. NUTS

O Onderzoek EUDI-wallet als inlog

O Stem EBW-verplichtingen af met NUTS

[0 Onderzoek kosten en impact

[0 Werk architectuur en implementatiepad uit

Afspraken & uitrol
O Communiceer bevindingen breed
O Pas KIK-V afsprakenset aan na EBW

Lessons learned

O Gebruik wallets voor identiteit & mandaat
[ Sluit aan op QERDS en digitale zegels

O Hanteer modulaire architectuur

O Sluit aan op EU-ontologie en standaarden
[0 Voer vervolgbeproevingen uit

Randvoorwaarden en afhankelijkheden verdere implementatie

Hieronder staan de noodzakelijke randvoorwaarden opgesomd die geregeld moeten zijn om
daadwerkelijk verder te gaan met de voorgestelde en beproefde aanpassingen aan de KIK-
starter en de KIK-V gegevensuitwisseling, dan wel die parallel daaraan gevolgd moeten
worden:

Uitvoeringswetgeving elDAS in Nederland met daarin verdere invulling van de
verordening voor Nederland en beleidskeuzes die nog te maken zijn.

Vastgestelde verordening EBW. Er vinden nog onderhandelingen plaats, evenals
daarna politieke besluitvorming, waardoor de concept verordening nog kan wijzigen.
Uitvoeringswetgeving EBW in Nederland, en daarmee verdere duidelijkheid over de
meer specifieke invulling van de rechten en verplichtingen uit de verordening voor de
afnemende partijen KIK-V en zorgaanbieders, evenals voor de Nederlandse overheid
zelf.

Ingericht EDI-stelsel om gebruik te kunnen maken van de vertrouwensdiensten en de
EUDI-wallet, onder andere doordat de aanbieders daarvan dan zijn gecertificeerd en
onder toezicht staan.

Aanbod van benodigde (vertrouwens)diensten in de markt, onder andere voor
business wallets en QERDS. Overigens borduurt de EBW verordening voort op
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bestaande aanbod en lijken die vertrouwensdiensten al beschikbaar.
Vertrouwensdiensten bestaan al vanuit elDAS 1 (2014), aangevuld met een aantal
nieuwe diensten via elDAS 2.0 (2024), waardoor deze snel kunnen worden toegepast.
Het is daarbij goed om meer duidelijkheid te krijgen over het aanbod en de markt
voor deze toepassingen. Hoe breed zijn de diensten beschikbaar?

Duidelijkheid over het toezichtskader voor overheidsorganisaties en zorgaanbieders
voortkomend uit de wetgeving voor elDAS en de EBW. Er is behoefte aan één
samenhangend toezicht- en verantwoordingskader voor overheidsorganisaties binnen
het EUDI-stelsel. Dit kader moet helder maken welke regels en toetsingscriteria
gelden, wie verantwoordelijk is voor toezicht en hoe dit zich verhoudt tot bestaande
kaders zoals ENSIA en BIO (https://www.digitaleoverheid.nl/overzicht-van-alle-
onderwerpen/cybersecurity/bio-en-ensia/). Daarbij dient expliciet aandacht te
worden besteed aan toezicht op relying parties en tussenliggende rollen (‘makelaars’)
die de wallet gebruiken voor inloggen of gegevensverificatie, inclusief de eisen
waaraan zij moeten voldoen en de wijze waarop naleving wordt vastgesteld.
Overheidsorganisaties binnen KIK-V en ook de KIK-V beheerorganisatie werken
conform de bestaande toezichtkaders en moeten weten wat daarin potentieel wijzigt
of wat hiervoor aanvullend moet worden ingericht.

Vaststelling van de authentieke bron en uitgever van de identificerende gegevens
over de business wallet gebruiker en de uitgifte van deze gegevens aan de EBW.
Welke bron wordt hiervoor gebruikt en welke gegevens komen hiervoor beschikbaar,
met daaropvolgend de vraag of deze gegevens overeenkomen met de binnen KIK-V
gegevensuitwisseling noodzakelijke gegevens voor identificatie en adressering.
Passen die gegevens op de gegevens die binnen KIK-V een zorgorganisatie en
informatievrager identificeren (en de manier waarop de zorg gewend is dat te doen)?
De voorziening vanuit Europa voor de registratie en adressering van partijen met een
EBW, evenals andere stelselafspraken en -voorzieningen EBW.

Aangepaste NUTS specificaties en NUTS node op de Europese vereisten.
Implementatie bij DAAS leveranciers op verzoek van zorgaanbieders die willen gaan
werken met de EBW. En daarmee samenhangend: eventueel bredere toepassing van
de DAAS voor andere verplichtingen waarvoor een EBW gebruikt kan worden.
Betaalbaarheid voor zorgorganisaties. Overigens is het gebruik bij zorgorganisaties
alleen op verzoek van zorgorganisaties (er is geen verplichting van gebruik door
zorgorganisaties). De keuze voor toepassing zal voor zorgorganisaties gebaseerd zijn
op afwegingen rond kosten en eenvoud bij inzet voor KIK-V. En in samenhang met het
vorige punt: als dit voor zorgorganisaties gecombineerd kan worden ingezet voor
andere uitwisseling die onder scope van de verordening valt. Daardoor kunnen
kosten worden uitgesmeerd en zijn er meer voordelen te realiseren.

Gedragen open standaarden en open source implementatiebouwstenen die
voortkomen uit de uitvoeringshandelingen, ETSI normeringen (Europese
standaarden) of de Large Scale Pilots in Europa.

Een oplossing voor deelnemende overheidsorganisaties aan KIK-V via de KIK-starter is
nog geen oplossing voor andere verantwoordelijkheden van de betrokken overheden
richting bedrijven die ook binnen de scope van de EBW verordening vallen. Betrokken
overheidsorganisaties zullen hiervoor los nog moeten bepalen hoe zij voor die
processen aan de eisen van de verordening gaan voldoen.
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Bijlage 1 Onderbouwing scopevraagstuk KIK-V voor EBW

Op welke manier valt KIK-V binnen de scope van de beide verordeningen?
Met andere woorden: vallen de organisaties binnen KIK-V samenwerking onder de
verplichtingen en op welke manier?
In de concept-verordening geldt de acceptatieplicht voor openbare instanties wanneer het
gaat om:

e administratieve procedures of rapportageverplichtingen,

e die voortvloeien uit wet- of regelgeving en waarbij ondernemingen verplicht zijn

informatie aan te leveren.

Beslissend zijn dus drie vragen:
1. Is de ontvangende partij een openbare instantie?
2. Gaat het om administratieve verplichting of rapportage-informatie (structureel,
formeel, herbruikbaar)?

Hieronder volgt een uitgebreide toelichting op de beantwoording van deze vragen voor de
deelnemers aan KIK-V.

Openbare instanties

In de Europese Business Wallets-voorstellen betekent ‘openbare instanties’ / public sector
bodies in de regel: Overheidsorganisaties en publieke instellingen op EU-, nationaal,
regionaal en lokaal niveau die handelen als aanbieder van geautoriseerde publieke diensten
of interacties met bedrijven. Dit zijn organisaties die wettelijk zijn aangewezen om publieke
taken uit te voeren en aantoonbare bevoegdheden hebben in het publieke domein.
Technisch gezien omvat dit meestal:

1. Rijksoverheid-organisaties (ministeries, uitvoerende diensten)

2. Lokale overheden (gemeenten, provincies)

3. Publiekrechtelijke instellingen (zoals sociale verzekeringsinstanties of autoriteiten met

wettelijke verplichtingen)
4. Agentschappen en toezichthouders
5. EU-instituties en -agentschappen als ze publieke diensten leveren

Deze instanties moeten de Business Wallet accepteren voor kernfunctionaliteiten zoals
identificatie, elektronische handtekeningen, indiening/ontvangst van documenten en
communicatie met economische operatoren — en hebben daar 24 maanden vanaf
inwerkingtreding van de verordening voor om de techniek te implementeren. (Europa.eu)

In de context van KIK-V werken samen:

1. Zorgaanbieders (bijv. verpleeghuizen) — deze zijn private organisaties binnen de
zorgsector. zijn in de regel private economische operatoren, ook al vervullen zij
maatschappelijke taken. Zij vallen doorgaans niet onder de publieke categorie van de
Europese Business Wallet-verordening.

2. Informatie-vragende partijen zoals zorgkantoren, NZa, 1GJ, ZINI — dit zijn
publiekrechtelijke instellingen en toezichthouders.
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Belangrijk: als de verordening eenmaal is aangenomen kan het precieze toepassingsgebied
nadere juridische definities bevatten. Principieel geldt dat alleen instanties met officiéle
grensoverschrijdende of nationale publieke diensten en bevoegdheden tot de EU-
verplichtingen behoren.

Partijen bij KIK-V die onder de definitie van ‘openbare instantie’ kunnen vallen zijn dus met
name een aantal informatie-vragende partijen.

Organisatie Openbare instantie? | Waarom wel / niet

IGJ, NZa, ZINI Ja Wettelijke toezichts- en publieke
taken

Zorgkantoren Ja Publieke rol op basis van wet

ActiZ K Nee Private brancheorganisatie

Patiéntenfederatie NL K Nee Private belangenorganisatie

Zorgaanbieders K Nee Private economische operatoren

Administratieve procedures of rapportageverplichtingen die
voortvloeien uit wet- en regelgeving

Andere belangrijke graadmeter om te bepalen of de gegevensuitwisseling in KIK-V verband
onder de scope van de EBW verordening valt, is de vraag of de uitwisseling ten behoeve van
administratieve- of rapportage-informatie is en een verplichtend karakter kent voor bedrijven
(zorgorganisaties in deze). Hieronder volgt een analyse van de nu bekende uitwisselprofielen
KIK-V op dit aspect.

Jaarverantwoording zorg ministerie van VWS

Deze uitvraag valt onder de EBW verplichting, omdat:
e Ontvanger: ministerie van VWS - onmiskenbaar een openbare instantie
e Aard: wettelijk verplichte jaarlijkse rapportage. Een gestandaardiseerde
administratieve (periodieke) verantwoording over bedrijfsvoering en financién.

Daarmee is deze uitvraag een schoolvoorbeeld van een administratieve
rapportageverplichting zoals bedoeld in de verordening. Het gevolg is dat VWS, zodra de
verordening van kracht is, de European Business Wallet als kanaal zal moeten accepteren
voor deze verantwoording (naast bestaande kanalen).

Verantwoordingsinformatie over het inkoopcontract zorgkantoor

De informatie die zorgorganisaties moeten aanleveren aan het zorgkantoor in het kader van
WIz-inkoop en contractverantwoording valt onder de EBW verplichting, omdat:
e Ontvanger: zorgkantoor - functioneel een openbare instantie
e Aard: verplichtingen die voortvloeien uit de WIz en de ublieke taak daarin voor het
zorgkantoor betreffende de zorginkoop. Het gaat hier om administratieve, financiéle
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informatie ter verantwoording (rapportage). De zorgaanbieder is hier contractueel
aan gebonden te leveren en kan hier niet vrij vanaf zien.

Dus ook al is er een contractuele vorm, het gaat om publiekrechtelijk ingekleurde
administratieve verantwoording, en lijkt daarmee te vallen onder de verordening.
Zorgkantoren zullen dus Business Wallets accepteren voor indiening van
verantwoordingsinformatie en de identificatie van de zorgaanbieder daarbij.

Informatie aan de Inspectie (1GJ) tijdens een toezichtbezoek

Informatie die een zorgorganisatie aanlevert aan de IGJ in het kader van een toezichtbezoek
valt voor het gedeelte dat met het uitwisselprofiel wordt gedekt onder de verordening.
Onder de verplichting valt namelijk de informatie die door de IGJ structureel wordt
opgevraagd en gebaseerd is op wettelijke informatieplichten. Deze administratieve
rapportageverplichtingen zijn juist beschreven in het uitwisselprofiel. Informatie die niet
onder de scope van de verordening vallen, waaronder mondelinge toelichtingen, interviews,
observaties tijdens het bezoek en spontane vragen ter plaatse, zijn geen onderdeel van het
uitwisselprofiel. Dat zijn toezichthandelingen en geen administratieve rapportageprocessen.
Kortom, voor de aanlevering van de gegevens in het uitwisselprofiel zal de IGJ de Business
Wallet moeten accepteren.

Kostenonderzoek door de Nederlandse Zorgautoriteit

Het aanleveren van kostengegevens en bedrijfsinformatie in het kader van een
kostenonderzoek door de NZa valt onder de scope van de verordening, omdat:
e Ontvanger: NZa - publieke toezichthouder met wettelijke bevoegdheden
e Aard: informatieplicht op grond van wet (Wmg) gericht op administratieve, financiéle
informatie die gestructureerd en gestandaardiseerd is. Over de vraag of meewerken
vrijblijvend is of niet kan nog een discussie opleveren. In principe heb je als instelling
gehoor te geven aan een verzoek.

Daarmee lijkt ook het kostenonderzoek het type regulerings- en rapportageproces waarop
de EBW-verordening mikt. Daarmee moet ook de NZa de Business Wallet accepteren voor de
aanlevering van de onderzoeksdata en de identificatie van de zorgaanbieder daarbij.

Kwaliteitsbeeld Generiek Kompas aanleveren bij Zorginstituut

Het kwaliteitsbeeld uit het Generiek Kompas is een verplichte jaarlijkse
informatieaanlevering voor zorgaanbieders die onder het kompas vallen. Zorgorganisaties
moeten hun kwaliteitsbeeld publiceren en de URL daarvan aanleveren bij het Zorginstituut
Nederland voor publicatie als openbare data. Het is goed verdedigbaar dat de aanlevering
van het Kwaliteitsbeeld Generiek Kompas binnen de scope van de EBW-verordening valt,
omdat:
e Ontvanger: ZINI -> publieke organisatie met wettelijke verantwoordelijkheid over het
kwaliteitsregister
e Aard: vanuit het register verplichte aanlevering van (URL van de) rapportage van
zorgorganisaties (bedrijven).
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Samenvatting in één overzicht

Casus

Administratieve /
rapportageverplichting?

Acceptatie Business
Wallet verplicht?

Jaarverantwoording zorg
VWS

Ja

Ja

Contractverantwoording
zorgkantoor

Ja

Ja

Informatie IGJ bij toezicht

A\ Gedeeltelijk

/\ Ja, voor formele
documenten en gegevens

Kostenonderzoek NZa

Ja

Ja

Kwaliteitsbeeld ZINI

Ja

Ja
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Bijlage 2 Gedetailleerd ontwerp van de beproeving

Aparte HTML bestanden.
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Bijlage 3 Toelichting toepassing QERDS

Qualified Electronic Registered Delivery Service (QERDS) is een door de Europese elDAS-
verordening (artikelen 43 en 44) gereguleerde dienst voor het veilig en juridisch betrouwbaar
verzenden en ontvangen van digitale gegevens tussen organisaties. QERDS waarborgt de
identiteit van verzender en ontvanger, de integriteit van de inhoud en levert aantoonbaar
bewijs van verzending en ontvangst, vergelijkbaar met aangetekende post maar dan digitaal.
QERDS aanbieders en hun dienstverlening voldoen aan de hiervoor geldende ETSI
standaarden © en staan onder nationaal toezicht. Alle QERDS-aanbieders moeten
gecertificeerd zijn als Qualified Trust Service Provider (QTSP) en opgenomen zijn in de EU
Trusted List. De standaarden beschrijven eisen aan de dienst, zoals:

* Identificatie en authenticatie van verzender en ontvanger

e Integriteit van de inhoud (geen wijziging tijdens transport)

e Vertrouwelijkheid (beveiligde overdracht)

* Bewijs van verzending en ontvangst

e Tijdstempeling

e logging en audittrail

e Gebruik van (gekwalificeerde) handtekeningen/zegels

Het belangrijkste verschil met “gewone” gegevensuitwisseling is dat QERDS niet alleen
transport regelt, maar vooral juridisch bewijs van verzending, ontvangst en inhoudsintegriteit
garandeert. Het gebruik van QERDS zorgt ervoor dat gegevensuitwisseling niet alleen
technisch veilig is, maar ook juridisch afdwingbaar en controleerbaar. De bewijslast wordt
omgedraaid. Bij de rechter moet bewijslast vanuit een QERDS als betrouwbaar worden
geacht, tenzij er bewijsstukken worden aangeleverd dat deze niet betrouwbaar zou zijn.
Zonder gebruik van QERDS moet een (overheids)partij altijd aannemelijk maken dat de
processen en audittrails deugdelijk zijn ingericht. Dit maakt QERDS met name relevant voor
administratieve processen en rapportageverplichtingen tussen bedrijven en overheden, zoals
tot de scope van de EBW verordening wordt gerekend en daarmee ook tot KIK-V, waar
betrouwbaarheid en herleidbaarheid van gegevensuitwisseling essentieel zijn.

Berichtenstandaarden

Bij een Qualified Electronic Registered Delivery Service (QERDS)-uitwisseling worden geen
één-op-één “berichtenstandaarden” voorgeschreven zoals bij bijvoorbeeld API’s, maar een
set van juridische, organisatorische en technische eisen en standaarden die samen de
betrouwbaarheid, integriteit en bewijswaarde van de uitwisseling waarborgen. Dit zijn
functionele en assurance-eisen, geen protocolkeuzes. Deze eisen zijn vastgelegd onder de
elDAS Regulation en bijbehorende uitvoeringsregels. De relevante ETSI-normen van ETSI
(zoals EN 319 401, 521 en 522) zijn bewust technologieneutraal opgesteld.

De standaarden schrijven niet voor:

6 ETSI EN 319 401 — Algemene eisen voor vertrouwensdiensten; ETSI EN 319 521 — Specifieke eisen voor
Electronic Registered Delivery Services; ETSI EN 319 522 — Beleids- en beveiligingseisen voor ERDS; ETSI EN 319
102 / 132 - Digitale handtekeningen en zegels



e welk transportprotocol moet worden gebruikt (bijv. AS4, SMTP, HTTPS)
o welk berichtenformaat (XML, JSON, etc.)
e welke API-stijl (SOAP vs REST)

Uitwisseling via QERDS kan dus met verschillende transportstandaarden, omdat het bovenop
de transportlaag is gepositioneerd als ‘vertrouwenslaag’, zolang alle QERDS-eisen voor
beveiliging, bewijs en betrouwbaarheid onafhankelijk van het transport worden geborgd. De
bewijslast moet daarbij onafhankelijk zijn van het transportkanaal. QERDS is dus mogelijk
met:

e AS4 /ebMS3 (veel gebruikt in Europa, o.a. eDelivery)

e beveiligde API's (REST + TLS)

e PKl-gebaseerde encryptie (TLS, end-to-end encryptie)

Wel is het zo dat AS4/eBMS makkelijker compliant te maken is. De standaard ondersteunt al
betrouwbare aflevering, beveiliging en message-level signing. Een op REST API (HTTPS)
uitwisseling vereist aanvullende voorzieningen om de QERDS eisen te realiseren en wordt
nog nauwelijks in Europa zo toegepast:

e end-to-end signing (niet alleen TLS)

e expliciete delivery evidence (ontvangstbewijs)

e cryptografisch bewsij (signatures/seals)

o gekwalificeerde tijdstempels

e audit logging

e koppeling met QTSP (trust service provider)

Toepassing QERDS voor KIK-V uitwisseling

Voor het ontwerp in de beproeving wordt QERDS toegevoegd aan de huidige inrichting van
de gegevensuitwisseling KIK-V. QERDS is daarmee geen onderdeel van NUTS, maar komt als
een extra vertrouwenslaag bovenop de bestaande uitwisseling. NUTS blijft de transport- en
routeringslaag. QERDS wordt de juridische en vertrouwenslaag. Om dat vorm te geven moet
het volgende worden toegevoegd aan de huidige KIK-V architectuur:

1. QERDS provider. Door aan te sluiten op een Qualified Trust Service Provider (QTSP) of
door QERDS te integreren via een APl van QERDS-dienst dan wel
middleware/component (een QERDS service/connector).

2. Digitale zegels (QSeal). Voor elk bericht een ondertekening door de organisatie (niet
persoon) gebaseerd op een PKl-certificaat.

3. Delivery evidence (bewijslaag). Toevoegen van verzendbewijs, ontvangstbewijs en
eventueel leesbevestiging. Deze worden veelal als aparte “evidence objecten”
opgeslagen.

4. Tijdstempels. Gekwalificeerde timestamps door een QTSP voor het vastleggen van
verzending en ontvangst.

5. Logging & audittrail. Uitbreiding van de bestaande logging & audittrail dat aansluit bij
de standaarden en eisen in elDAS.

6. Verificatiecomponent bij ontvangst. Voor de validatie van handtekening/zegel,
certificaat (EU trusted list) en de integriteit van het bericht. Mogelijk ook voor de
koppeling met de Business Wallet aan de ontvangende kant.
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7. Optioneel is nog gebruik van de EBW voor identificatie van verzender en ontvanger
en het meegeven van de organisatie-identiteit (LPID/EBWOID) en een
vertegenwoordigingsbewijs.

Dit leidt tot de volgende verantwoordelijkheidsverdeling tussen partijen:

Laag Verantwoordelijkheid
KIK-V semantiek & processen
NUTS transport & routering
QERDS vertrouwen & bewijs
QTSP certificering & compliance

Architectuuropties

Er zijn twee manieren om QERDS binnen KIK-V te realiseren. Dat kan door QERDS als externe
service (via een API) aan te roepen of door QERDS in de NUTS-node in te bouwen. In de
beproeving wordt gekozen voor het eerste. Deze oplossing is het snelst te implementeren,
onafhankelijk van de bestaande componenten en heeft het minste impact op de bestaande
architectuur.

Daarnaast zijn er twee opties om de transportlaag te realiseren. De ene op basis van AS4
(eDelivery) en QERDS, de ander op basis van REST APl met QERDS laag.

Optie A — AS4 (eDelivery) + QERDS
AS4 wordt gebruikt als transportlaag, met QERDS-functionaliteit (deels inherent, deels
aanvullend).
Kenmerken
e Gebaseerd op ebMS3 / AS4 (EU eDelivery)
e Message-level security (signing, encryption)
e Betrouwbare aflevering (retries, receipts)
Voordelen

v Sluit direct aan op Europese infrastructuren (SDG, OOTS)
v Veel QERDS-eisen al “by design” ondersteund

v Bewezen in overheid-tot-overheid uitwisseling

v Sterke ondersteuning voor non-repudiation

v Minder maatwerk nodig voor compliance
Nadelen

e X Complexer om te implementeren (SOAP/XML stack)

e X Minder flexibel voor moderne applicaties

e X Minder geschikt voor real-time/API-gedreven use cases
e X Hogere instap voor leveranciers

Optie B — REST API + QERDS-laag
REST wordt gebruikt voor transport, met een expliciet toegevoegde QERDS-laag.
Kenmerken

e JSON/HTTP(S) API’s

e QERDS-functionaliteit als aparte component/service

63



e Flexibele integratie in bestaande applicaties
Voordelen

e  Sluit aan op moderne architecturen (API-first)

e  Lagerdrempelig voor leveranciers

e  Flexibel en goed schaalbaar

e / Geschikt voor real-time interacties

e  Past goed bij huidige KIK-V / DAAS-ontwikkelingen
Nadelen

e X QERDS moet grotendeels zelf worden toegevoegd

e X Groter risico op incomplete compliance

e X Meer ontwerpkeuzes - kans op fragmentatie

e X Bewijsvoering (delivery evidence) complexer

e X Vereist strikte standaardisatie binnen KIK-V

De EU beweegt zelf naar toepassing van eDelivery (AS4), bijvoorbeeld voor het Once Only
Technical System en de standaarden voor verificatie van gegevens bij de bron door QTSP’s in
het kader van artikel 45 elDAS. Dit maakt optie A strategisch aantrekkelijk. Echter, de huidige
architectuur KIK-V met NUTS is REST-API gebaseerd. Het advies voor de beproeving en de
verdere uitwerking van een oplossing op de kortere termijn is daarom te werken met optie B.
Dit is het snelst en gemakkelijkst te realiseren voor alle partijen. Bovendien is nu (nog) niet
voorzien dat de partijen binnen KIK-V te maken gaan krijgen met grensoverstijgende
usecases binnen de EU, dus waarbij aangesloten moet worden op Europese infrastructuur
voor het beschikbaar stellen van gegevens in andere lidstaten. Op het moment dat
zorgaanbieders hier meer mee te maken gaan krijgen is het wel relevant om te onderzoeken
hoe KIK-V kan aansluiten op deze ontwikkeling en AS4 als aanvullende of vervangende
transportlaag in te zetten. Misschien als dual-stack model. Het advies is daarom: gebruik
REST + QERDS voor nu in de beproeving, maar ontwerp het zo dat AS4 later kan worden
toegevoegd zonder herbouw.

Om een interoperabiliteit in het netwerk te waarborgen zijn wel een aantal
randvoorwaarden nodig. In een situatie waarbij zowel de KIK-starter als zorgaanbieders
allemaal zelf voor een aanbieder van een business wallet en QERDS kiezen en daar eventueel
ook (andere) keuzes voor de toe te passen technologie in maken, bestaat het risico op
implementaties die niet met elkaar kunnen uitwisselen. Het advies is daarom om minimaal in
de afspraken over gegevensuitwisseling KIK-V een aantal zaken te standaardiseren. Idealiter
worden deze aspecten echter op Europees niveau, of anders binnen Nederland
gestandaardiseerd. Dit wordt inmiddels ook onderkend in de uitvoering van de Large Scale
Pilot WeBuild (www....) en binnen het Trusted Information Partners netwerk (www..)
Het gaat dan om het standaardiseren van:

* hoe bewijs eruitziet (delivery evidence model)

e hoe signing gebeurt

e hoe timestamps worden gebruikt

e hoe verificatie plaatsvindt
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Bijlage 4 Overzicht mogelijke wijzigingen afsprakenset

Hieronder volgt een opsomming van de onderdelen van de afsprakenset KIK-V die mogelijk
moeten wijzigen of worden aangevuld als gevolg van elDAS en de concept EBW verordening.
Op het moment dat deze verordeningen geimplementeerd moeten zijn, zullen deze
wijzigingen meegenomen moeten worden in een nieuwe release van de afsprakenset.

Juridisch kader

Toevoeging van de elDAS verordening. Benoemen van de relevante artikelen en de
toepassing daarvan voor de afspraken. De meest relevante artikelen uit elDAS zijn
waarschijnlijk artikel 3 met definities, artikel 5 over de EUDI wallet, artikel 24 over de
vertrouwensdiensten en artikel 44 over elektronisch aangetekende bezorging. De
laatste 2 artikelen zijn voornamelijk van belang voor de toepassing daarvan in de
verplichtingen uit de EBW verordening.

Toevoeging van de EBW verordening. Benoemen van de relevante artikelen en de
toepassing daarvan voor de afspraken. In deze verordening zijn de meeste artikelen
relevant. Artikelen 2,3 en 4 (scope, definities, rechtsgevolgen), 5 en 6 (over de
functionaliteit en technische eisen aan de wallet), 8 en 9 (identificerende gegevens en
unieke identifier), evenals artikel 16 (verplichtingen voor overheidsorganisaties) meer
specifiek.

Model Gegevensset

Toevoeging en/of aanpassing van de standaarden en definities voor de
identificerende gegevens van (zorg)organisaties vanuit de uitvoeringshandelingen
EBW verordening. Evenals de ‘unique identifier’.

Eventuele toevoeging en/of aanpassing van standaarden en definities voor andere
gegevens die in attributenschema’s (rulebooks) zijn vervat voor gebruik in het EBW
stelsel.

Afspraken gegevensuitwisseling datastations

Aanpassen op de voorstellen uit het technisch ontwerp die na besluitvorming zijn
toegevoegd aan de KIK-V architectuur of aan de NUTS standaarden of -node. Dit geldt
zowel voor de toelichting op het ‘vraag-antwoord-spel’ dat staat beschreven, als voor
de technische specificaties voor de uitwisseling via NUTS.

Aanpassen van de samenwerkingsafspraken NUTS op afspraken over bijvoorbeeld
dienstenniveaus en rapportage van (beveiligings-)incidenten in lijn met de vereisten
uit de verordeningen en die van de gecertificeerde partijen die worden ingezet.
Aanpassen van de beschrijvingen bij ‘Uitgifte credentials door Beheerorganisatie’.
Met name ‘Subproces 1.1. Vaststellen identiteit afnemer’ zal veranderen, evenals
‘Proces 2. Uitgifte credentials uittreksels zorgaanbiedergegevens’
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Sturingsstructuur

Aanvullende taak bij de beheerorganisatie inzake de verantwoordelijkheden die
horen bij het (namens de vragende overheidsinstanties) organiseren van
gegevensuitwisseling volgens de vereisten uit de EBW verordening. De
verantwoordelijkheden die benoemd zijn in de verordening moeten worden ingevuld
door KIK-V beheerorganisatie of in afstemming met de vragende overheidsorganisatie
onderling verdeeld of belegd bij de overheidsorganisatie.

Eventueel heeft voorgaande punt ook effect op de taken en verantwoordelijkheden
van het tactisch overleg en de ketenraad.

Applicaties

Afspraken over de applicaties in beheer bij KIK-V aanpassen op basis van de nieuwe
architectuur en bijbehorend ontwerp. Minimaal bij de KIK-starter benoemen dat
hiermee mede invulling wordt gegeven aan de verplichtingen uit de EBW verordening
en op welke manier.

Indien gebruik gemaakt wordt van de EUDI wallet voor het inloggen op de KIK-starter
en van een check op het feit dat de betrokken persoon namens de vragende
organisatie mag handelen, dan moet dat hier beschreven worden. Het betreft hier
immers een afspraak met de ketenpartijen KIK-V met effect op hun handelen.

De afspraken over privacy- en informatiebeveiliging op deze pagina moeten mogelijk
uitgebreid worden met de eisen die vanuit de EBW verordening worden gesteld aan
de applicaties voor gegevensuitwisseling. Minimaal moet de risico analyse in het
kader van de BIO opnieuw worden uitgevoerd met de nieuwe situatie in het
achterhoofd.

Privacy en informatiebeveiliging deelnemers

Afspraken voor logging moeten worden aangepast. De technische logging en
juridische bewijsvoering van de partijen die met elkaar in KIK-V verband via business
wallets en QERDS met elkaar uitwisselen moeten op elkaar aansluiten: wie heeft
welke attestatie uitgegeven, wanneer, en of er problemen/incidenten waren.
Eventueel is hier nog aandacht nodig voor de maatregelen omtrent het verwerken
van de persoonsgegevens van de persoon die namens de organisatie via een wallet
gebruik maakt van de KIK-starter.
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Bijlage 5 Verantwoording onderzoek

In het onderzoek is met name de volgende informatie gebruikt:

Publicatie eIDAS herziening (jan 2026): https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A32024R1183

Publicatie concept EBW verordening (jan 2026): https://digital-
strategy.ec.europa.eu/en/library/proposal-regulation-establishment-european-
business-wallets

Afsprakenset KIK-V (gegevensuitwisseling datastations): https://kik-v-
publicatieplatform.nl/afsprakenset/3.1.0/Documentatie/afspraken gegevensuitwissel
ing_datastations

Technische specificaties NUTS: https://kik-v-publicatieplatform.nl/documentatie/nuts-
technischespecificaties/1.1.2

Architectuurexplainer KIK-V: https://www.kik-v.nl|/documenten/2024/11/28/kik-v-
architectuur

De volgende personen zijn geinterviewd:

Bob van Os, Nictiz programma elDAS in de zorg

Rob Brand, ministerie EZK (eIDAS en EBW)

Ruben Kreuwel en Rik Sonderkamp, Zorginstituut (beheer en architectuur KIK-V)
Gideon Zegwaard, Federatief Datastelsel (FDS)

Steven van der Vegt, Stichting NUTS

Viktor den Bak, Zorginstituut (architect)

De bevindingen uit het onderzoek zijn getoetst in een klankbordgroep op twee momenten in
het onderzoek (24 februari 2026 eerste resultaten en voorstel beproeving, 18 maart 2026
conceptrapportage), bestaande uit de volgende leden:

Bob van Os, Nictiz programma elDAS in de zorg
Gideon Zegwaard, FDS

Steven van der Vegt, Stichting NUTS

Walter van Holst, Hooghiemstra en Partners
Rik Sonderkamp, Zorginstituut

Ruben Kreuwel, Zorginstituut

Trudy Ten Hagg, Zorginstituut

Viktor den Bak, Zorginstituut

llonka Tersteeg, Zorginstituut

Daarnaast heeft een juridische toets plaatsgevonden via een klankbordsessie met Walter van
Holst en Robin Verhoef, Hooghiemstra en Partners.
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